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Zakladné informacie

Prehrad

Projekt je zamerany na vytvorenie zakladnej infrd&tiry systému Identity and Access
managementd{alej len ako ,|IAM") pre riadenie pristupu k sluzb&@Government. IAM by mal
byt zékladnym centralizovanym rieSenim pre spravu titleam pristupovych prav vtomto
prostredi. 1AM je spolenym modulom Ustredného portalu verejnej spravypwer je jeho
zakladnym nastrojom spravy uZzivédte.

Dévod

Dovodom vykonania Studie je vyhodnotenie uskoi®l’nosti zameru vytvorenia zakladnej
infraStruktlry systému IAM, ktory ma sliZzako podporny infraStruktlrny systém pre ostatné
systémy a sluzby eGovernmentu alf@dNarodnej koncepcie informatizacie verejnej sprav
(NKIVS) a ma by realizovany ako narodny projekt financovany zoopar OPIS.

Hlavnym cidom tejtociastkovej Studie je prispiek:

» vytvoreniu systému IAM ako jednotného a datovo kstentného zdroja udajov o vSetkych
pouzivatéoch (identitach) pristupujacim k sluzbdm eGovernte ich pristupovych
pravach,

e spristupneniu elektronickych sluzieb 1AM a zabeégpéu ich pouZithosti na riadenie
pristupovych prav publikovanych sluzieb eGovenmentu

- efektivnej integracii IAM do celkovej architektirgGovernmentu, t.j. poskytovanie
elektronickych sluzieb IAM inym modulom a efektivheyuZivanie zdiganych
elektronickych sluzieb poskytovanych inymi modul@overnmentu.

Vy3&Sie uvedeneé ciele maju prispike dosiahnutiu globalneho ¢ OPIS, ktorym je vytvorenie
inkluzivnej informa&nej spol@nosti ako prostriedku pre rozvoj vysoko vykonneflmostnej
ekonomiky.

Rozsah

Této ciastkova Studia popisuje &sny stav a ramcovo navrhuje buduce rieSenie syst&m,
ktory predstavuje jeden zo spdhych modulov architektiry eGovernmentu podNarodnej
koncepcie informatizacie verejnej spravy (NKIVS).

Stadia realizovaiimosti sa zaobera postdenim moznosti nasadeniaiggse riadenie pristupu
k sluzbam poskytovanim prostredim eGovernmentuli&tderiesi nasadenie riesenia IAM pre
spravu pristupovych prav pre tie systémy pouzivengdnotlivych Gradoch verejnej spravy jej
zamestnancami, ku ktorym sa nepristupuje prostoéebrh publikovanych sluZieb
eGovernmentu.
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* Oper&ny program informatizacia spaloosti,

» Nérodna koncepcia informatizacie verejnej spravy,

e Zakon¢. 275/2006 Z.z. o informd@ych systémoch verejnej spravy.

Pouzité skratky a znaky

P.¢. Skratka / Zna¢ka Vysvetlenie

1 APV Aplikaéno-programové vybavenie

2 ECF Faktor komplexnosti prostredia (ECF)

3 FO Fyzicka osoba

4 G2G, G2E, G2A, G2B, | Pouzivaté elektronickej sluzby: Government -> Government piygee,

G2C, G2P Administration, Business, Citizen, Public

5 IFO Identifikator fyzickej osoby

6 IS Informa&ny systém

7 ISVS Informa&ny systém verejnej spravy

8 KRIS Koncepcia rozvoja inforniaych systémov

9 NASES Narodna agentirat®gych a elektronickych sluzieb

10 NFP Nenavratny fingny prispevok

11 NKIVS Narodné koncepcia informatizacie verejsmjavy

12 OPIS Operay program informatizacia spaloosti

13 PO Pravnicka osoba

14 Produkt/aplikacia IAM .Pvrodykt konkrétneho dodéla, ktory zabezpwije jadro funkcionality IAM
rieSenia

15 RFO Register fyzickych oséb

16 RieSenie IAM Komplexné rieSenie zabeagéce sluzby modulu ,ldentity and Access
Management®, ktoré sa sklada zo samotného prodyKikiacie IAM
a podpornej infrastruktury (autentifigay server, moduly web gate, a pod.)

17 SS Sukromny sektor

18 TCF Faktor technickej komplexnosti (TCF)

19 UAW Neupravena vaha pouzivikych interakcii (UAW)

20 UcpP Use-case body (UCP), pripad pouzitia

21 UPvs Ustredny portal verejnej spravy

22 UUCP Neupravené use-case body (UUCP)

23 UUCW Neupravena vaha use-casov (UUCW)

24 VS Verejna sprava

Tabuka 1: Prelfad pouzitych skratiek a zdiak
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Manazérske zhrnutie

Ciastkova 3tudia uskutaitelnosti ,Identity and Access Management* (IAM) bolgovacovana
na zaklade poziadaviek Ministerstva financii SRieSan analyzové realizovaténos’
nevyhnutnej a dostatonej infrastruktlry, ktora by umozZznila riadprava identit pristupujdcich
k sluzbam eGovernmentu.

Z&kladny rozsah pozadovanych funkcionalit je uvgdemNarodnej koncepcii informatizacie
verejnej spravy.

Aktualny stav riadenia pristupovych prav k sluzbgoskytovanym prostredim eGovenment a
informatnym systémom verejnej spravy vSeobecne nie je wadslls poZiadavkami na
bezpeénog’ a efektivitu stvisiacimi s cfeni informatizacie verejnej spravy.

V sasnosti nie je mozné zabezpe vcasné, efektivne a bezfye riadenie pristupu k
informatnym systémom poskytujicim sluzbu v rAmci prostre@@vernmentu.

Odporuacéania

Navrhovany systém riadenia identit a pristupovychvpby mal implementovav d’alSich
kapitolach podrobnejSie popisané zakladné prin@pgielené do nasledovnych oblasti:

e sprava identit,

» sprava autentifikenych adajov,

* sprava pristupovych prav,

» provisioning / poskytovanie informécii o opravneia

¢ monitorovanie a audit,

e single-sign on pre webové sluzby / autentifikaserver.

RieSenie IAM by malo slu#i ako centralizovany konsolidovany register vSetkydentit
vyuzivajacich publikované sluzby poskytované preditm eGovernment a ich pristupové prava
do spravovanych systémov.

IAM je silne z&vislé na inych oblastiach spracovéieh d’alSimi Stadiami uskutmitel’nosti:

¢ Registre (RFO, RPOaP, Portdl zamestnancov verepegivy), zoznamy medzi sebou
komunikujucich informanych systémov verejnej spravy,

e elD karta spolu s prislusnou infrastruktarou,

« interna architektara portalov verejnej spravy.

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.
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Pozndmka Pre zjednoduSenie vychadzaju nasledujuce popsgdpokladu, Ze pouzivditan
elektronickych sluzieb publikovanych prostredim g&amentu je najma pouZzivéite oktan.

Na to, aby identity (otania) mohli vyuZiva sluzby prostredia eGovernment, resp. aby k nim
mohli zisk& pristup, musia k¥ zaregistrovani v systéme IAM. Tuto registraciu kvSa
navrhujeme z pdfadu olganov vykonavé automaticky na zaklade premisy, Ze kto j€arbSR
ma pravo pristupovak sluzbam eGovernmentu (ak bude pre ne autorizgvabhian sa

v naSom navrhu nemusi registréve Ziadnom z portalov verejnej spravy, pre prigtogtauje

to, Ze je ako otan vedeny v RFO a ma zriadené médium pre elekdnaentifikaciu (napr.
elD kartu) s vydanymi potrebnymi certifikatmi.

Na Obr. 1.1 je schematicky zobrazeny proces aufokegtregistracie:

Autoritativne zdroje identit

@
Reaqist Identifikacné udaje \| == o
egister . BIFQ, .... i
g Register : L/ & elD (O
[ I
=

ravnickych gist
i osébg fyzickych
podnikatelov osob

a—
G
=
=
=

[}
O

PKI
(CertifikaCna

autorita) ¢

elD &tidia

Udaje o identitach
Udaije o identitach

Identity and access management

Obrazok 1.1: Registracia identity do systému IAM

» Register fyzickych os6b, Register pravnickych oadPortal zamestnancov verejnej spravy
vedu zoznamy ,identit", ktoré mézu thpotencialne pristup k sluzbam eGovernmentu.

* Register fyzickych o0s6b priradi &movi vramci svojich procesov bezvyznamovy
identifikator BIFO, ktory bude s@g’ou jeho identifikéného dokladu (elD karty).

» Informécie z RPOaP a RFO su automaticky posielargydtému IAM, ktory na ich zaklade
vytvori virtualne identity v prostredi IAM.

+ Na zaklade informacii z RPOaP a RFP, a definovapyahidiel systém priradi vytvorenym
identitam definované pristupové prava (napr. prgaaziva UPVS).

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.
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« Pre vyuZivanie elektronickych sluzieb mustat ziskd elD kartu a ziskaautentifik&ny
certifikat (pripadne dalSie certifikaty — ako kvalifikovany certifikat @r ZEP) od
akreditovanej certifikénej autority, na zéklade identifikaych Udajov obana. Sdag’ou
certifikatu bude aj BIFO,6o umozni spbahlivi identifikaciu obana v systéme IAM
a celom systéme elektronickej verejnej spravy.

Na zaklade vySSie uvedenych krokov ziskaamb elektronicky autentifikany prostriedok
(autentifik&ny certifikat na elD karte) a systém IAM dostatakormacii, aby na zaklade
autentifika&ného certifikdtu poskytnutého &mom, ako aj informaym systémom verejnej
spravy, zamestnancom verejnej spravy a inym speavom identitdm vedel zabezfié

« autentifikaciu — overenie spravovanej identitykmmunikacii so sluzbami eGovernmentu,

e autorizaciu — stanovanie pristupovych prav spraweyalentity, ku sluzbam poskytovanych
eGovernmentom, na ktoré mécab poda definovanych pravidiel narok.

Navrh riesenia karty elD a prislusnej infrastruigtjier popisana v Stadii uskutaitelnosti elD.

VyuZivanie sluZieb identitou typu &én je zobrazené na Obr. 1.2.

PKI
(Certifikatna &
autorita) Ob¢an

Odpoved/
zamietnutie

Ano/Nie

Ma BIFO xxx
platny certifikat?
Ziadost o pristup

(/A

UPVS? UPVS
% (sluzby eGovernmentu

Méze BIFO xxx vyuzit

Identity and access management
Ano/Nie

/
i
X ]

Existuje identita s BIFO xxx?
Ma BIFO xxx platny certifikat?
a BIFO xxx pravo pouzit' UPVS?

Obrazok 1.2: VyuZzivanie sluzieb eGovernmentu ppixi s IAM

V uvedenom priklade chce napriklad ¢ab vyuzt sluzby portdlu UPVS. Na Uspesné
poskytnutie sluzby prebehnu v istom zjednodusSet troky:

+ Obcan pristupi na portal UPVS, aby mohotaivyuziva niektord zo sluzieb (prihlasenie).

» Identifikuje/autentifikuje sa elD kartou, na ktorg uloZzeny autentifiktny certifikat
s BIFOm.

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.
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« 1AM si u vydavaté&a certifikatu (prisludnej certifikmej autority ako stasti PKI) overi gi
je certifikat platny, t.j.¢i je na jeho zaklade mozné povazov@oskytnuté informacie o
identite za déveryhodné. Ak certifikat nie je pkgtpristup ku sluzbe bude zamietnuty. Ak
je certifikat platny, pokréuje sad’alSim krokom.

* IAM na zaklade informacii z RFO a definovanych fu@vych pravidiel ui, ¢i ma olgan
pravo vyuZzivaé sluzby UPVS. Ak nie, pristup bude d@movi zo strany portalu UPVS
zamietnuty.

* Ak U splnené vSetky podmienky pre poskytnutietppis oldanovi na portal UPVS, systém
IAM poskytne portalu UPVS definované udaje @atwovi spolu s informaciou, Ze &n
méze vyuA sluzby portalu UPVS.

« Portdl UPVS vyuzije informéacie poskytnuté z IAM mama personalizaciu prostredia
a ok¥anovi umozni pougZisluzby portalu.

Pre efektivne vyuZivanie sluzieb 1AM bude potrebm@aniz&ne a procesne zabezfe
definovanie a naplnenie pravidiel pre pristup jetivach identit.

Jednotny mechanizmus spravy identit a pristupoyy@év sa bude musiepremietndi i do
niektorych jestvujucich pravnych Udprav. Bude pot@bho premietnt do zakona o
informatnych systémoch verejnej spravy, bolo by uiit aby sa premietol i do zakona o
slobodnom pristupe k informaciam, a bude potrebgéedit i moznos elektronicke]
komunikacie medzi Ziaddiem a vybavujacim pracovnikom v zdkone o elektrooimkpodpise
tak, aby sa legislativne vytvoril priestor na kfilativané autentifikéné certifikaty. Nové
ustanovenia sa budu dotykaj jestvujuceho systému ochrany udajov, ktoré bpdeebné
premietnd i do zakona o ochrane utajovanych skotsti a zakone o ochrane osobnych
adajov.

Nasadenie Identity and Access Managementu sa budsdmtiez zoWadni' v dalSich
navrhovanych pravnych Gpravach, osobitne v zak&tary vytvori elektronickd ID kartu, v
pravnej Uprave systému identifikcie ¢abhov pri pristupe do zékladnych registrov a v
osobitnych zakonoch o jednotlivych zéakladnych regeh (budice novelizacie zakondv
224/2006 Z.z. & 301/1995 Z..) afalSich databazach v sprave verejnopravnych organov
organizacii.

Z technického fadiska predstavuje rieSenie IAM technologicku istfiraktaru, ktora je
¢iastaine transparentna pre pouZivae ostatné sluzby eGovernmentu. RieSenie IAM saénot
poskytuje aj niektoré publikované eGovernment stuztbe vo vékej miere bude fungova,na
pozadi“ ostatnych sluzieb, a preto bude potrebrigezzit jeho integraciu do prostredia
eGovernment a nevyhnutnu kompatibility so sluZzbdtairé ho budu vyuZiva

Odporigame implementovarieSenie |IAM, ktoré by zabez§ito jednotnd a centralizovanu
spravu pristupu identit k sluzbam publikovanychraspredi eGovernment.

RieSenie IAM by okrem zakladnej funkcionality riaie pristupovych prav bodovo
vymenovanej vysSie, by malo poskyté\a nasledovné funkcie:

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.
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vykonava autentifikaciu uZivatev pristupujacich k sluzbam VS — technologicky mézu
byt, najmd v prechodnych obdobiach, pouZité bé&zpstne rdzne silné autentifikae
mechanizmy, avSak z koncovéhdatliska odpor€ame vyuZzitie vyldne certifikatov na
Gcely autentifikacie,

poskytova autoriz&né rozhrania pre pristup k sluzbam VS,

moZznog delegovania, resp. splnomocnenia inej osoby (ldkadima vykonanie stanovenych
Ukonov v mene identity, gidm delegovanie by malo umodva’ az 3-Uroviové
zastupovanie (napr. ¢&n — jeho zamestnavdite jeho zamestnanec v Specifickej funkcii —
zastupca takéhoto zamestnanca) a vyhodnocovaraeraprosti pri takomto zastupovani,

mozno$ implementacia tzv. Single Sign-On rieSenia (préaobv na urovni webovych
stranok), ktoré umozni po prvom prihldseni pouZivadmci danej relacie ostatné systémy
a sluzby eGovernemtnu bez potreby prihlags®aaku kazdému z nich,

moznos$ auditnych funkcii a funkcii na prevenciu a detekpbtencialnych podvodov vo
vztahu k pristupu k sluzbam eGovernmentu.

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.
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Popis aktualneho stavu

Popis aktualneho stavu a sluzieb

Analyza poZziadaviek a potrieb

V siasnosti tvoria infformmé systémy verejnej spravy, resp. existujice pe@pvermentu
technologicky a architektonicky heterogénne praétrektoré neumaije efektivne zdikat
zdroje jednotlivych systémov a centralizovane rlagristup k nim. Pre existujuce sluzby
eGovernmentu su pristupové prava riadené lokain&m dochadza k duplicitnym vyskytom
jednotlivych informacii o pouZivatev, nakdko neexistuje jednotny centralny register
informéacii o identitach, ktory by sldZil na riadenipristupu Kk jednotlivym sluzbam
eGovernmentu.

V dosledku stiasnej nekoordinovanej praxe existuju viaceré proplév oblasti riadenia
pristupovych prav vo verejnej sprave:

» Ro6zna Urove bezpeénosti vyplyvajuca z:

- rbznych poZiadaviek na bezpwg’ pre jednotlivé spracovavané Udaje v procesoch
eGovernment,

- rbznej kvality procesu riadenia a kontroly pristupch prav,
- réznej kvality modelu pristupovych prav a roli,

« Komplikovany a zvéSa manudlny proces prifavania a odoberania pristupovych prav pre
jednotlivé sluzby, ktory ma za nasledok zdrzanmocese Ziadania a samotného priradenia
pristupovych prav. Tato doba sa méze pohybmdaniekdkych hodin az po niek&o dni,
resp. tyZdov.

S&asny model riadenia pristupovych prav neufingg v praxi:

« jasne definovda zabezp#t proces riadenia pristupovych prav,

e jasne definové jednotlivé roly pre pristup do koncovych systémewravidla pre ich
priradovanie koncovym pouZzivdtev,

« efektivne a automatizovane riadi(pridava/odoberd) pristupové prava koncovym
pouzivatéom na zaklade informacii, ktoré uz existuju v inggistémoch verejnej spravy,

« sledov@d azaznamendava potencialne naruSenia infortimej bezpeénosti vo vzahu
k logickému pristupu, resp. proaktivne im predchédz
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Architektira

V siasnosti  je architektdra inforriych systémov pre riadenie pristupu internych
zamestnancov tvorena prevazne doménovyniéoadina jednotlivych Uradoch, pdm riadenie
pristupu do domény slazi ako prva a niekedy ajpi@diariéra z Fadiska logického pristupu.

Vytvorenim pouZzivatiského dtu v doméne a zaradenie do prislusnych skupin (@k s
definované) umozni relevantnému pouZziVate pristup do definovanych oblasti IS.

V pripade, ak sa na riadenie pristupu nepouZivaédamje pristup riadeny &una arovni
Intranetu alebo aZ na drovni jednotlivych aplikakibré su na Urade vyuzivané (ak poskytuju
funkcionalitu riadenia pristupu). Toto rieSenievgaziva hlavne pre riadenie pristupu fyzickych
a pravnickych os6b do tychto systémov, ri&kofyzické a pravnické osoby zo strany verejnosti
nemaju pristup do internej siete relevantnych rado

Riadenie pristupu @anov ku sluzbam eGovernmentu prebieh&za&ormou zaregistrovania
sa na konkrétnom portdli, pam v niektorych pripadoch je nsledne poZzadovareérgenie
identity pouZzivatBa, napr. preukazanim sadmmskym preukazom¢o vyZzaduje minimélne
jednu osobnu navstevu daného UradwdDia sa musia registratvao kazdej sluzby osobitne,
pricom nie je zavedena unifikacia a centralizacia gprév pristupovych prav.

V s&asnosti je na UPVS vyuzivany registmg modul (RE). Registtay modul poskytuje
sluzby identity manaZzmentu, manaZzmentu roli ayptst. Uchovava Udaje registrovanych
pouzivatéov na portdli, zabezgaje autentifikaciu pouZivata na zaklade prihlasovacieho
mena a hesla alebo pomocou Zeného elektronického podpisu v pripade, Ze ma patéi
zaregistrovany a overeny kvalifikovany certifik&iQ).

Procesna analyza

Proces riadenia pristupu zamestnancom ¢asiej praxi pozostava vyplnenia Ziadosti
o zriadenie/odobratie pristupu alebo zmeny prist(qmpierovej alebo elektronickej), ktora
vyplha zv&sa nadriadeny zamestnanca, pre ktorého pristupiask, Zzresp. fyzicka alebo
pravnicka osoba ako pouzivatduzby.

Spbsob arozsah schewania Ziadosti je individudlny azavisi na nastaverocesov

a pravomoci na danom drade. Po schvaleni  je Aladogloruwtena
administratorovi/administratorom jednotlivych syst#, ktori zabezpga prislusnd zmenu

v pristupovych pravach koncového pouziVateesp. zriadenia pristupu méze sprostredkovane
zabezpeit' relevantny Uradnik prostrednictvom aplikacie naytwvorenej.

V niektorych pripadoch sa pre zabesg@e zakladného pristupu zamestnancov uradu (pristu
do domeény, zriadenie emailovéhatul pristup na spotmy Intranet) vyuZivaju informacie

Z personélneho systému. Z personalneho systémwisbaxport relevantnych informacii, ktoré
su potom bd automaticky alebo z¥&a manuélne administratormi vyuZité pre z nich
vyplyvajuce zmeny pristupovych prav koncovych poatd’ov.

Previerky prav, ktoré su vytvorené v koncovych égsich sa nevykonavaju pravidelne
a kvalita pripadnej previerky imi zavisi od jej vykonavara.
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Pri zavadzani elektronickych sluZieb je potrebméttinasledovné problémy:

« identifikovanie okana (uZivatéa) a jeho autentifikacia v osobnom styku obvykleugine
alebo na zaklade vlastn@néeho podpisu,

e overeniegi je pristupujdca identita opravnena vytigluzby.

Interaktivne sluzby verejnej spravy slizia na ptskgnie (okrem iného) nasledovnej
funkcionality:

» poskytnutie informacie o stave vybavovania podariatosti,

* informovania obana prostrednictvom ,datovej schranky“, do ktorej touda organy
verejnej spravy zasidlaostu, ktora bude ekvivalentom papierovej posty

* umozZnenie pristupu k elektronickym informaciam ré&tmézu by spristupnené len danému
obc¢anovi

* umoZnenie pristupu k verejnym elektronickym infocm#n, pri ktorych je potrebné
pristupujuceho afana identifikova, napr. z dévodu spoplatnenia sluzby.

Pre zabezpenie pristupu Kk interaktivnym (portadlovym) sluzbgen potrebné zabezpi¢
bezpeénu identifikaciu a autentifikdciu @¢hna, t.j. moznas spdahlivo ugit, ktory oktan
k tymto sluzbam pristupuje. Pre tietéely nie je mozné z legislativnych a bespestnych
dévodov vyu zarweny elektronicky podpis.

Na zéklade vySSie uvedeného bolo navrhnuté pougharentifik&ného certifikatu pre dely
autentifik&cie jeho drzita pri pristupe k sluzbam verejnej spravy a potémeiaj k budicim
sluzbam instittcii sukromného sektora. IAM rieSamigsi podporovaautentifikaciu identit na
zaklade verejnychlkcov a prislusnych certifikatov.

Legislativha analyza

Pod nadzvom Identity and Access Management ma Nar&dncepcia informatizacie verejnej
spravy na mysli problematiku vstupovania do jedwath portalov verejnej spravy: registraciu
pouZzivatéov, spravu ich pouzivatskych &tov, ich autentifikaciu a autorizaciu. V koncepcia
uvadza, Ze problematiku si kazdy z portdlov velejsgravy v sdasnosti zabezgaje
samostatne.

Treba eSte upreghize pristup k informacidm, ktoré sa nachadzajwalicnych databazach
verejnej spravy, aj ak st uz v elektronickej podgbed’mi rdbznorody:

e SU databazy, ktoré su uz na internete verejne piodtuK najdélezitejSim patria Udaje z
katastra nehnutaosti a obchodny register. €n sa tu méze dosta akymkd’vek udajom,
t.j. nielen k udajom o sebe. Ide vlastne o vereja@bazy. Na druhej strane, tieto databazy
maju iba informativny charakter: ak sidam vytla&i vypis z tychto databaz, neméze ich
pouzi’ v iradnom styku.

10

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



Ministerstvo financii Slovenskej republiky
Ciastkova $tadia uskutoite/nosti - Identity and access management
Jun 2009

« Dalej to st databazy, ktoré si uZ v elektronickejigie, mohli by by dostupné cez
internet, ale okan sa do tychto databaz nedostane. Dostanu sa lenidradnici, ktori ich
maju opravnenie vyuziva NajtypickejSou z takychto databaz je registerstoe.
Opravnenie na pristup do registra trestov vyplyvaracovného zaradenia pracovnikov,
ktori k adajom z nich maja pristup. Tito pracovmics(Easnosti maja pristup k celym
registrom, mézu sa dostl Udajom aj za afanov, ktori o to neZiadaju. @n modze ziska
informécie len o sebe, ak o ne poZiada prisluSpéhcovnika, a ten mu vyda aradnu listinu
(napr. vypis z registra trestov).

e Tretou kategériou su informacie a databazy, ktoré nearmet nie su dostupné. A to aj ak
uz jestvuju v elektronickej podobe. K tymto Gdajoraju pristup jedine pracovnici, ktori na
to maju opravnenie a su zaradeni do prisluSnyckcfim institdcii, ktora databazu takychto
informdcii spravuje. Stasna pravna Uprava vSak ani tymto pracovnikom nebybera z
databazy aj Udaje, o ktoré nikto neziada. PredntédcymoZznym zneuZitim Udajov nejestvuje
zatid’ Ziadna ochrana. @hn, alebo in& institicia mdZe o Udaje z takychtalui poziada
a ak mu to prislusné pravne normy diyja, tak mu opravneny pracovnik poskytne
prislusnu informaciu, pripadne mu poskytne Uradygis: V&sSina databaz, ktoré sa [fad
navrhovaného systému majutsakladnymi registrami maju tento charakter.

 Stvrtou kategériou s databazy, ktoré mégio interny charakter. Kym tie vy3sie uvedené
su, alebo by mali bychranené, predovSetkym preto, lebo zhrafiogiz rozlicné, aj citlivé
osobné udaje, alebo obchodné Udaje, v tejto katesgdnachadzaju Udaje, ktoré chrani pre
Zzneuzitim Stat. Z tychto databaz sa Udaje poskyriupouZivatbom poda predpisov o
ochrane utajovanych skwiwosti a pre interna potrebu institdcii, ktoré ieuu.

Pravna Uprava sasného stavu pristupoveho procesu do registrovangsh informé&nych
systémov verejnej spravy sa tyka predovsetkymdnajliformy, ke’ sa oldan, (Ziadatg) musi
osobne dostawvido Uradovne kazdej prisludnej institlicie, ktorékytuje z konkrétnej databazy
vypis. Svoju totoZnaspreukazuje predovSetkym @hnskym preukazom (zakah 224/2006
Z.z. o olianskych preukazoch v zneni neskorSich predpigmif)adne inym dokladom, ktoré
uvadza napriklad zakon o Policajnom zbore Slovgnaigubliky ¢. 171/1993 Z.z. v zneni
neskorSich predpisov v 8 18 ods. 2 (preukaz poal@t@rodnej rady Slovenskej republiky,
preukazélena vlady, sluzobny preukaz sudcu, sluzobny pregkekuratora, sluzobny preukaz
prislusnika ozbrojeného zboru, potvrdenie o odowizdstrate alebo odcudzeni sdmskeho
preukazu). Obdobne moZno na preukazanie totoZpostii’ aj cestovny pas. @han takyto
aradny vypis z niektorej databazy verejnej spraoyrgbuje ako doklad na vybavenie svojej
Ziadosti na inom organe verejnej moci.

Systém teda funguje tak, Ze na vybavenie svojéjoith musi oban zhromaZdipotrebné Udaje

z databaz, ktoré vedu iné intiticie verejnej moeiZ ta, ktora o jeho veci rozhoduje. Do
najdodlezitejSich databaz (registrov), obsahujug@obdovsetkym osobné Gdaje,éah priamy
pristup nema, dostane len Uradny vypis, obsahtigigidaje, ktoré su potrebné na vybavenie
jeho veci. Za ochranu pred zneuzitim zodpovedajisly@ni pracovnici institicie, ktora
databazu spravuje, ktori do nej maju pristup asypioskytuju. Na identifikaciu @éana sa v
tychto databazach pouziva &egtejSie vSeobecny identifikator: roddislo (zakon Narodnej
rady Slovenskej republiky. 301/1995 Z.z. o rodno®isle v zneni neskorSich predpisov). Len
niektoré Specialne databazy vyuZivaju osobitné tifileacné ¢isla (napriklad deové urady
pouZzivaju daoveé identifik&néisla) alebo ich kombinéciu s rodnyiislom.
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Zakon¢. 275/2006 Z.z. o informgaych systémoch verejnej spravy v zneni neskordietipisov
v § 8 umoduje vydavanie elektronickych odpisov, alebo vypisoinformanych systémov
verejnej spravy. Takyto odpis alebo vypis mdZe, taktechnické podmienky umidjd,
prislusny dradnik, ktory ma pristup do potrebnepblazy, odostav elektronickej podobe, a
podpisd ho zardgenym elektronickym podpisom gasovou pé&atkou. Z&kon vyslovne
poZaduje, aby Uradnik zistil totoZmassoby Ziadajlcej o vypis, alebo odpis, neustaroviak
ako. Do UuUvahy teda prichadza dutradicné zistenie totoznosti (fyzicky predloZzenim
ob¢ianskeho preukazu), alebo elektronicky, ak ZiddayeZije zardeny elektronicky podpis.
Pravdepodobne by sa dal pauaj obyajny elektronicky podpis, ale &isna pravna Uprava
vyuZivanie jednoduchého elektronického podpiswykiss organmi verejnej moci sice prigas
ale okruh jeho pouZitia ztiae obmedzuje.

Osobitnym okruhom poskytovania udajov, ktoré su databazach, ktoré vedu organy verejnej
moci, sU Udaje poskytované pgad zdkonac¢. 211/2000 Z.z. o slobodnom pristupe k
informacidm. Organy verejnej moci sU povinné posiyt akékdvek informacie, ktoré
nepodliehaju nejakej z foriem utajovania, aleboraci ustanovenymi prisluSnymi pravnymi
normami. Poskytuju ich v dvoch rezimoch: vymedzeksuh informécii su povinné spristupni
(zverejnt) a ostatné poskytuju na Ziadodla zverejnenie sa dnes vyuZivaju portaly, kit
inStitdcie uz vé&Sinou maju, a to aj bez akejk@k pravnej Upravy. Zakot 275/2006 Z.z. o
informasnych systémoch verejnej spravy zriadil Ustrednytgdorerejnej spravy, ktoryéasti uz
slizi a v buducnosti bude digepreciznejSie sligZi na tieto dely.

Pokid’ ide o poskytovanie informacii na Ziadpskrem tradinej pisomnej (papierovej) formy,
asi nt nebrani pouziva i elektronicki komunikaciu. Ide napokon o inforn@acktoré
nepodliehaju Ziadnej ochrane, takZe ani otazkdifil€cie Ziadatéa nie je vyznamnda. Dblezité
je vSak, aby bolo mozné preukéizde Ziados o informaciu bola podana, kedy bola podand, a
ak bola vybavena, tiez kedy bola vybavena. Z tygbtocesnych skutmosti totiz mézu
vyplynlt’ pravne nésledky. Preto tu v elektronickej forme tee asi prichddza do Gvahy
vyuZivanie elektronického podpisu, ktory pre tiétely poskytuje uz dostatou zakladu pre
identifikaciu tak Ziadaf@, ako aj dradnik&o Ziadog vybavuje. VyuzZitimtasovej pé&iatky sa
zabezpéi aj udaj ocase podania Ziadosti a&ase jej vybavenia.

Z uvedeného vyplyva, Ze otazka identifikacie a kddpristupovych prav pri vstupe do
informatnych systémov verejnej spravy sa ¥asnosti rieSi ad hoc, ptal agendy, o ktoru ide.
Kazdy register, resp. inforriay systém, spravuju konkrétni Gradnici, ktori majavo pristupu
len do tohto registra. @han, ktory potrebuje Udaje z viacerych registrovsimpoZiadé o vypis
kazdého z nich osobitne. V8ade bude mugreukaza svoju totoZzno& A to aj vtedy, ak udaje
vyuZije pre rozhodovanie iného organu verejnej moci

Hodnotenie aktualneho stavu

Aktualny stav riadenia pristupovych prav k sluzbposkytovanym prostredim eGovenment
a informa&nym systémom verejnej spravy vSeobecne nie je adslls poZiadavkami na
bezpeénog’ a efektivitu stvisiacimi s cfeni informatizacie verejnej spravy.

V slBasnosti nie je mozné zabeZpe véasné, efektivne a bezme& riadenie pristupu
k informanym systémom poskytujicim sluzbu v ramci prostre@@vernmentu.
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Navrh zmeny

Systém riadenia identit a pristupovych prav by nialplementové niZzSie popisané zakladné
principy rozdelené do nasledovnych oblasti:

e sprava identit,

e sprava autentifikenych udajov,

* sprava pristupovych prav,

» provisioning/poskytovanie informécii o opravneniach

¢ monitorovanie a audit,

¢ Single-Sign On pre webové (portéloveé) sluzby VS3atitikacny server.

NiZSie uvedené zakladné principy definuju zakladiastnosti IAM systému ako technického

rieSenia, obsahuju v8ak aj procesné a orgamézaspekty, ktorych naplnenie je potrebné pre

fungovania celého rieSenia IAM. Systém IAM je cailmym zdrojom poskytovania uvedenych

sluzieb.

Sprava identit

e Existuje centralizované rieSenie 1AM ako konsolidoy register vSetkych identit
vyuzivajacich publikované sluzby poskytované predim eGovernment. ldentity su
spravované v ramci jedného globalneho rieSenia IAtdré vSak umaiuje spravu identit
pre jednotlivé organy VS tam, kde to ma zmysel ssaine — napr. pristupové prava
svojich zamestnancov.

« Nasledovné typy identit su registrované v IAM systé
- fyzické osoby,
- pravnické osoby,
- heosobné identity — typicky inforriaé systémy.

* Nasledovné typy fyzickych osdb su reprezentovaméddntity:

- pouzivatéov sluzieb (fyzické a pravnické osoby, Sirokd veosj, cudzinci — osoby
ktoré mézu by fyzicky hendikepované),

- zamesthancov Uradov, ktori spravuju a zab&gpedoi’ad na poskytovanymi sluzbami
(dalej len ako ,zamestnanci), avSak len ak je tépwéga a dofad vykonavana
prostrednictvom existujucich publikovanych sluzieGovermentu. T.j. clem tejto
Stadie nie je posudzovaiadenie pristupu k tzv. ,back-endu” infortmgch systémov
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verejnej spravy, bez ¢adu na togi poskytuju alebo neposkytuju publikované sluzby
eGovernmentu.

IAM systém obsahuje informéacie o vSetkych pouZifsktgch &toch vyuZivajucich sluzby
eGovernmentu a ich priradenie jednotlivym identitam

VSetky nazvy pouzivafskych &tov vo vSetkych inform&nych systémoch/sluzbach su
konzistentné a v sulade s definovanou konvenciog pomenovanie diov, vratane
identifikatorov pre obanov.

IAM systém registruje v obmedzenej miere informégierganizanom kontexte, vratane
casovej informacie @nnog od —do), ktory umatuje riadenie pristupu na zéklade
organiz&nych pravidiel.

Informécie su do IAM systému dodavané iba z awdtvihych zdrojov s ciom zargit
konzistenciu tychto Udajov, gom pre jednotlivé typy identit su definované nasled
autoritativne zdroje informacii:

- fyzické osoby — Register fyzickych oséb,

- pravnické osoby — Register pravnickych oséb a paddiov,

- register inStitUcii verejnej spravy,

- portal zamestnancov verejnej spravy — identity znancov budu riadeni individuélne
na jednotlivych tradoch,

- identity informa&nych systémov — budu riadené manualne.

Akékal'vek zmeny v rdmci autoritativnych zdrojov smr’ byykonavané iba opravnenym
personalom.

Zmeny v autoritativnych zdrojoch vedd automatickyprslusnym zmenam stavu identit,
organiz&nej Struktury a pristupovych prav vIAM systéme &sladne koncovych
spravovanych systémoch/sluzbéach.

Sprava autentifikaénych udajov

VSetky entity musia iy autentifikované pred pristupom k systémom/sluzbéoré nie su
len vS§eobecného/verejnéhol/infomaho charakteru.

Zoznam vSetkych podporovanych autentiikgch prostriedkov je vedeny v systéme |IAM,
napr. certifikaty, one-time password tokeny, hedbez definovania bezpeostnych
poziadaviek na Urowvebezpénosti pri vyuZivani jednotlivych sluzieb eGovernmene
potrebné vyuZiv& najsilnejSi spbsob autentifikacie — autentifikapietokolmi verejnej
kryptografie vyuzitim certifikatov.
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e Spbsob autentifikhcie pre jednotlivé sluzby a systébude uteny bezpénostnymi
pozZiadavkami vyplyvajucimi z analyzy rizik. Je mézdefinova viacero klasifikénych
stupov, pre kazdy stugemdze by vyZadovany iny autentifikany prostriedok.

* Pre kazdého pouzivde vedie systém IAM zoznam pridelenych prostriedkov
autentifikacie.

« Ak sl povolené hesla, su definované politiky kyaliesiel, vratane minimalnefiky hesla,
doby platnosti hesla, pozZiadaviek na komplexXnbgstérie pouzitych hesiel, dt

* Zmenu a resetovanie hesla mézu inicibpauzivatelia (identity) sami v systéme IAM, pre
v3etky inform&né systémy, v ktorych ma dana identita vytvorenyizpeatéd'sky (Eet.
Autentifikacia heslom mo6ze ByvyuZivana napriklad pre autentifikovanie infotmgch
systémov medzi sebou v prechodnom obdobi, v torrifmage spravcovia systémov budu
nastavovd hesla. Z pofadu bezpénosti komunikdcie medzi systémami a obmedzenia
mozného uniku Gdajov je jednozme preferovanym kokeym spdsobom autentifikacie
pre inform&né systémy pouZitie certifikatov a vzdjomna aufidttia pomocou nich.

* V pripade zistenia potencialne fraudulentného spréavmoze by vyZadovana dodatoa
reautentifikacia s vyuzitim definovanych autenafikych prostriedkov.

Sprava pristupovych prav

* Pristupové prava kjednotlivym sluzbam eGovernmesiii olkanom poskytované
automaticky na zaklade ich prava vyufivaluzby eGovernmentu. @nom nie sU na
drovni IAM pride’lované priamo prava pre koncové infotmé@ systémy (pozriag’
Provisioning).

» Pristupové prava ksluzbdm su poskytované identitden zaklade ich prisluSnosti
k organiz&nej Strukture, resp. v pripade zamestnancov icfegpie@ Informécie o roliach,
ktoré existuju v riadenych informiaych systémoch, povolenych moznostiach priradestia r
v tychto systémoch jednotlivym pozicidm organieg Struktury, profesiam a identitam, su
uchovavané a aktualizované centralne v systéme Ipifidpm sprava, resp. aktualizacia
tychto pristupovych prav méze thylecentralizovana — niektoré typy pristupovych prav
md&zu spravouva urceni pracovnici organov, ktorym tieto pristupovévar&odpovedaju.
Zarover sU v systéme |IAM uchovavané a aktualizované infmimo skuténom priradeni
urcitych roli jednotlivym uzivatéom (entitam) prostrednictvom pouZivisgieych &tov.

e

pridelené iba tie privilégia, ktoré potrebuje n&aganie svojich pridelenych uloh.

* Pre priradenie roly je mozné zadae toto priradenie nadobud&inhog’ od ukitého
terminu a vyprsi po uplynuti stanovenej doby.

e Opravneni aktéri su definovani pre vSetky procesimosti. VSetky Ulohy spravy
pristupovych prav su vykonavané padiefinovanych a zdokumentovanych procesov.

15

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



Ministerstvo financii Slovenskej republiky
Ciastkova $tadia uskutoite/nosti - Identity and access management
Jun 2009

e Pristupové prava su riadené padRole Based Access Control modelu. Priradeniemblie
byt manudlne alebo automatické. Je mozné defthopaavidla pre automatické
prirad’ovanie roli pri splneni konkrétnych kritérii.

* Roly pre pristup k sluzbam definuje subjekt vergpmavy, pre potreby ktorého sa dana
rola vytvara. PoZiadavku na vytvorenie (zmenu, emig) roly schviuje prislusny
zodpovedny pracovnik; zaraveuréi, pre ktoré organizmé zlozky, profesie, pracovné
pozicie alebo jednotlivych pouZivéite je rola utena.

¢ Roly do systému IAM a ich zmeny zadava prislusSrmypowedny pracovnik za dany subjekt
VS.

» Definicia roli zalha aj definiciu segregacie pravomoci. Systém IAM ioonje a vynucuje
dodrzZiavanie segregacie pravomoci. Pridelenie wabzpore s definovanymi pravidlami
segregacie je okamzite eskalované IAM systémonigafinovanych pravidiel, giom
pridelené role nesmu Byktivované skor ako je uzavrety eskalaproces.

Nastavovanie pristupovych prav v riadenych systémac(Provisioning)

« Provisioning prav (autorizcii) v koncovych inforéngch systémoch (vratane databaz
a operdnych systémov) vykonava systém IAM paddefinovanych mapovani roli pre
eGovernment sluzby a pristupovych prav v koncosjdtémoch.

* Pre systémy, ktoré nie su technicky integrovangystémom IAM prebieha provisioning vo
forme dohodnutych sprav (napr. email) smerovanyeh dohodnuté subjekty (napr.
administratorov, ktori pd priSlého emailu nastavia prava v koncovych systén

e Pre inform&né systémy integrované s IAM, ktoré si udrZiavajastné autorizené
informéacie prebieha provisioning zmien najneskéndsledujuceho pracovnéhed

Monitorovanie a audit

e Monitorovaci systém umaBje online detekciu podvodnych aktivit, stanovoeaniiery
rizika Ze ide o podvodnu aktivitu a iniciaciu autminkej reakcie.

» Kedykd'vek je mozné zobrazivSetky prava aktualne alebat@se v minulosti priradené
Specifickej identite.

» Kedykd'vek je mozné zobrazivSetky identity, ktorym je pridelené aktuélne alektase v
minulosti Specifické pravo.

» Je mozné generot/gravidelné Statistické spravy o réznych typochlestav IAM (napr.
zlyhanie autentizacie, pet zmien hesla za kazdu entitud’ at

e Monitorovaci systém musi Byautonomny/nezavisly od dievych systémov, t.j. musi
vedig’ poskytnid vySSie uvedené vystupy bez nutnosti komunikaciel®svymi systémami.
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Single Sign-On/Autentifikaény server
« Umoziuje autentifikaciu na zaklade certifikatov (fadmplementovaného PKI)

« Je podporované web Single Sign-On rieSenie (autokdéaprihlasenie k IS na zaklade
predchadzajuceho prihlasenia k inému systému)ystémsy, ktoré to technicky umdja.

* VSetky koncové systému musiatblgudované tak, aby podporovali Web Single Sign-On
(Web SSQ, cize ak sa identita autentifikuje &idednej webovej stranke, je autentifikovana
voci vietkym ostatnym strankam integrovanym na IANseigie.

*  Web SSO vyuZiva ako zdroj identit zdroj vyuZivaiegenim IAM.
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Navrhnuté rieSenie

Popis navrhovaného rieSenia

Koncepény model rieSenia

Model rieSenia IAM sa sklada z nasledovnych logatkgynodulov:

» Sprava identit— modul zabezgeije riadenie identit a ich zakladnych Gdajov. Mddavné
funkcie patri n&itavanie novych identit, resp. zmena stavu existcluidentit na zaklade
informé&cii z autoritativneho zdroja (informécii aentitach), spolu s informaciami
0 organizanom, pripadne inom kontexte, ak sa vyuZziva.

e Sprava autentifika¢nych prostriedkov — modul zabezg@geije riadenie autentifikanych
prostriedkov, ktoré sliZia na preukazanie deklameyaidentity. Medzi zakladne
autentifika&né prostriedky patria hesla, certifikaty, tokenyngeljlice jednorazové hesla,
a pod. Pre potreby identifikacie identitcabov bude slUZi primarne elD karta. Modul
umo#iuje riadt’ priradenie, resp. vygenerovanie autentifikech prostredkov (napr. elD
karta) pre identity. Tento modul spravuje inforngécitom, ktoré autentifikmé prostriedky
s vyZzadované pre prihlasenie do toho-ktorého syguzby na zédklade autentifikee]
politiky, a zoznam a konfiguracie autentifiékgich prostriedkov priradenych jednotlivym
pouzivatéom.

» Sprava pristupovych prav (sprava autorizacii)— modul zabezgeje uenie mnoziny
povolenych operacii, ktoré mdze identita vykibna zaklade katalogu roli/pravomoci, typu,
resp. jednotlivych atribdtov identity (napr. zaraigev organizénej Struktlre) a pravidiel,
ktoré tieto informécie vyhodnotia a stanovia, karitn sluzbam mdéze identita pristupgéva
Sem spadd aj riadenie delegovania prdvomoci.

* Riadenie pristupu — modul, resp. jeho agenti logicky inStalovani dorgstupom
k pozadovanej sluzbe vynucuju definované pravidi&typpu v zavislosti na opravneniach
identity a priamo zabezpeju povolenie alebo odopretie pristupu ku sluzhe ktorej su
viazani. Tento modul vyhodnocuje pristup aj naadéldelegovanych pravomoci.

e Provisioning — modul zabezpeje prenos autorizaych informacii do koncovych
systémov, ktoré samé riadia pristup pouzli@teNa zéklade zoznamu pouZivate a ich
roli v koncovom systéme, sa tento vie rozhatrkioré sluzby jednotlivym pouzivdtam
poskytne, a ku ktorym pristup zamietne.

e Monitoring a audit — modul slGzi na monitoring funkcie celého IAM J@mia, vratane
v3etkych relevantnych aktivit pouzivite, spravcov a pod. Délezit@ag'ou tohto modulu
je moznos detekcie podvodnych aktivit v realnotase (nie len dodatoou analyzou
Zurnalov) na zéklade prisposoliitgch pravidiel. Modul umatije v spolupraci s modulom
na riadenie pristupu reakciu na podvodné aktiviigp(nkova autentifikacia, zablokovanie
session,...)
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Schalene Riadenie pristupovych prav
L S ouzivatel'skeho e
autentifikatnyeh [ oy okus phistipt na zaklade (autorizacii

prostriedkov pouzivatera

roli/pravidiel

Zamestnanci,
FO, PO, IS,

Sluzby
monitorovania

Sluzhy a auditu

riadenia
pristupu

Obrazok 4.1:Logicky model rieSenia IAM
Principy fungovania jednotlivych logickych modulstr popisané #asti 3.3 Navrh zmeny.

4.1.2  Model riadenia pristupovych prav.

V navrhovanom modeli riadenia pristupovych pravp@rebné rozdeli spravované identity
pod’a toho, kam budi nd&tandardne pristup:

Fyzické osoby — fyzickej osobe je pridelena roldbg¢@n”, pripadne viac roli (,Qtan pod
18 rokov“, ,Obtan nad 18 rokov” a pod.), ndk® kazda fyzickd osoba je zardive
ob¢anom. Rola O#an poskytuje pristup ku kazdej verejne pristuphejbe, ktord moéze
fyzick& osoba potencidlne vytiZziPristup je prirdovany na zaklade prava &ma vyuzivé
sluzby eGovernmentu. Tymto sa maximalne zjednochgidel riadenia prav pre fyzické
osoby - obanov.

Pravnické osoby — podobne ako pre fyzické osobypraj pravnické osoby mé& zmysel
povolit’ pristup ku vSetkym sluzbam, ktoré m6zu potencianeit. Je potrebné zvazici
obmedzova pristup ku sluzbam na zéklade typov (obchodnanizdaia, organ Statnej
spravy, af’.), ktoré mézu jednotlivé pravnické osoby nadoludiédZu nastédve situacie:

- Pristup pre pravnické osoby bude povoleny pre y3stky pravnickych oséb na v3etky
typy sluzieb, ktoré mézu pravnické osoby pdual tomto pripade sa mbze dtae
pravnicka osoba daného typu bude chomguzit sluzby, na ktorej vyuZitie nie je
opravnena, resp. sluzby, ktoré v jej pripade nerzajgsel. V takomto pripade bude
potrebné kontrolowaopravnenas a zmysluplnot poziadavky priamo v ramci procesu
poskytovania sluzby a odmiethposkytnutie sluzby, ak je to na to dévod — tattvith
bude vykonan& priamo eGovernment sluzbou, mimo I1AM.
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- Pristup pre pravnické osoby bude riadeny priamolrevni IAM na zaklade typu
(formy) pravnickej osoby. Tento pristup vyZadujeleg@novanie zoznamu pristupnych
sluzieb pre jednotlivé typy pravnickych oséb dotégsi IAM a zavadzanie ,biznis"
logiky meniacej sa s legislativou priamo do pratite AM.

* Informainé systémy — riadenie pristupu infoimgch systémov bude vykonavané na
zaklade definovanych datovych tokov v ramci proeésozieb verejnej spravy, z ktorych
vyplyna poZziadavky na spatot komunikéciu relevantnych inforgaych systémov alebo
sluzieb. Forma riadenia pristupu infoRmgich systémov (automaticky, manuéalne) bude
uréend na zaklade buducich potrieb, avSak principi@aeneliSi od riadenia pristupu
.beznych” identit. ©@akava sa, Ze nastavenie pristupovych prav budéwedastabilné a po
prvotnom nastaveni nebude dochddk&astej potrebe toto nastavenie netinformané
systémy budl pristupova k jednotlivym sluzbam eGovernmentu prostrednictvom
webovych sluZieb.

e Zamestnanci verejnej spravy — riadenie pristupuesamancov je jednotlivych typov identit
najzlozitejSie. Je mozné podziiac koncepcii:

- Vytvorenie katalogu roli a ich individualne autoimké priralovanie zamestnancom na
zaklade ich pracovnej pozicie, orgaiizej jednotky, resp. iného kontextu. Pre
efektivne fungovanie tohto rieSenie by bolo potéeetemapové jednotlivé typy
pracovnych pozicii, zabezpé jednozn&né definovanie pracovnych pozicii aich
pracovnych naplni, na zaklade ktorych by boli vyere samotné roly a pravidla pre ich
priradenie. Tento variant zaravere efektivne fungovania predpoklada, Zze nedoehadz
k castej zmene pracovnej naplne jednotlivych pracownyazicii, ale Ze sa len menia
Tudia, ktori su na relevantnu pracovnul poziciu gerd.

- Priebezné definovanie katalégu roli aich ,manuélmeiradovania na zaklade
opravnenej potreby alebo Ziadosti. Toto rieSenihfmnejSie d@astejSie sa meniaceho
prostredia (ktorym verejnd sprava bez pochyby jaySak s postupoméasu
a pribtdajucim mnozstvom roli je riadenie pristigtdéile zlozitejSie a komplikovanejSie.
Pri takomto pristupe vnika mnoZzstvo duplicitnycasp. v&mi podobnych roli, ktoré
robi spravu tychto roli neudrzditeu. Tento aspekt je eSte viac vidlitg pri projektoch,
kde musi spolupracovaviac organizacii, ptom kazda moze riadi len cag
Z pouzivatéov (svojich zamestnancov).

- Riadenie pristupov zamestnancov len na arovni trah” informanych systémov,
resp. jednotlivych dradov. Pri tomto pristupe sadpokladd, Ze jednotlivé organizéacie
verejnej spravy riadia pristupu Kk infortmym systémom vyuZivajucim sluzby
eGovernmentu sffahlivo a teda jednotlivé inforniaé systémy je mozné pokladaa
doveryhodné. Na zéklade tohto predpokladu je pateminé globalne povalipresne
definované interakcie medzi jednotlivymi infortmymi systémami verejnej spravy
vyuZzivajacimi sluzby eGovernmentu.

4.1.2.1 Technickd architektura rieSenia

V rdmci rieSenia 1AM bude priamo samotnou IAM apglifou/produktom zabezpevana
funkcionalita nasledovnych IAM modulov:
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e sprava identit,

e sprava autentifikinych prostriedkov,

» sprava pristupovych prav (autorizacii),

e provisioning,

* monitoring a audit.

Funkcionalita modulu ,Riadenie pristupu” bude zai®$avana spoléne tzv. pristupovymi
branami afalSou infraStruktirou rieSenia. Jednotlivé pristigpbrany budd kontrolovgristup

na arovni pristupu k webovym strankam a k weboviualsam.

Funkcionalita modulov web gate zabeage vykon riadenia pristupu pre sluzby/servery, na

ktoré sa v#ahuje. Jedna sa o typ prvku webovej infraStruktliynoziuje poskytné alebo
odopri& pristupu pouzivatevi na zaklade jeho pristupovych prav.

Informacny systém 1

\ ( Autoritativne

Sluzba, s\_smﬁib\aS\ % IAM zdroje
1 2 3
2. Ziadost o autorizaénu informaciu
4. Poskytnutie/odmietnutie Autorizacia
sluzby
3. Odpoved - RPOaP
& \inadosf sluzbu = ‘
c
Pouzivatel At b RFO
utentifikacia ©
(FO' PO) Autorizacny sefrver g
Autentlfkama Roly & @
§]:\ \__ Manual /
Zoznam identit a roli Autentifikaci x
(Provigioning) a\* ) o N
Informacny system n Identity E Priradenie roli
2 >
Sluzba Sluzba, S\uzba S\uzba 208
=
w 2|3
s
Organiza¢na %
Web Gate Struktara %
Aplik kontext Spréavca identit
P a:‘ﬂzrlfgczx ova Autentlflkama a Ziadost P
od d Definovanie
i pove Autentifikagny server L roli
Apllkacne kontextova
autorizacia &
v
Pouzivatel (FO, PO, IS) &
Spravca roli

Obrazok 4.2: Technicky model rieSenia IAM

Ziskavanie inform@cii o identitadch a sprava identit

Vytvaranie identit sa bude vykondvaa poZiadanie a bude riadené automaticky. V rdmci
rieSenia IAM sa predpoklada spojenie s registromicikych os6b. Z tohto registra budu
pravidelne prenaSané informacie o fyzickych osopddbrym budl nésledne priradené
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pristupové prava role ,@an“ alebo ,Cudzinec* pre @hanov inej Statnej prisluSnosti
s povolenim na pobyt. Identity v roli &ma sa budd autentifikow&ID kartou, na ktorej budu
relevantné autentifikané certifikaty.

Riadenie identit vroli zamestnancov bude vykonévamanualne, resp. na zaklade
definovanych pravidiel v relevantnej organizaciic¢pm tieto organizacie budu thanoznos
spravovd si prava identit, ktoré pod ne kompetea spadaju (zamestnanci), resp. identit, ktoré
maju ma do IS tychto organizacii pristup.

Riadenie identit reprezentujucich inforfna systéme VS, ktoré navzajom komunikuju
a vyuzivaju sluzby eGovernmentu bude vykonavanéudlae poverenymi administratormi.

V rdmci rieSenia IAM bude existovgednotny repozitar relevantnych udajov o identitég;.
meno a priezvisko, adresa, teleféntislo adalSie volitdné (daje, ktoré bude uZitoé

z Padiska vyuZivania sluzieb eGovernmentu registtov@ieto Udaje buda pristupné
definovanym sluzbdm a umoznia sprauwbich pre tieto definované sluzby na jednom mieste.
T.j. zmenu napr. telefénnehtisla nebude potrebné vykaha rdmci vSetkych pouzivanych
sluzieb, ale bude st zmena v tomto centralnom repozitari. TaktieZ, infacie o napr. adrese
ob¢ana zo systému IAM bude mozné vytuia nasmerovania ¢éna na jemu miestne prislusny
organ pri komunikacii s VS. Informacie odamovi méZu obsahovaaj d'alSie atriblty, ktoré
umozZnia napr. personalizaciu inforéngch portalov, napr. pre zrakovo postihnutyckiastov
zvyraznenim farieb a vyuZitinfalSich prostriedkov, ktoré zvySuju pristupfi@spouZziténos’
takychto rieSeni.

Informécie z repozitara identit bude mozné potdneidvyuzi' na publikovanie zoznamu
pracovnikov subjektov verejnej spravy, ich orgaieg Struktlry a pod.

Bude definovand konvencia na pomenovanie a idkatifi identit v prostredi 1AM
a eGovernmentu. Tato konvencia umozni jednéremadentifikova a autentifikovati identitu

¢i uz pri pristupe pomocou certifikatu, mena/heslgod. Pre fyzické osoby je navrhované
pouzitie bezvyznamového identifikatora BIFO, ktbgymal by’ aj si€ag’ou elD karty.

Single Sign-On

V rédmci rieSenia IAM sa predpoklada vyuZitie furtkeality Single Sign-On. Téato funkcionalita
umo#iuje identite pristupovak viacerym sluzbam eGovernmentu poskytovanym celzowe
rozhrania, pripadne zverejnené sluzby¢qm autentifikacia identity je poZzadovana len rgmi—
vyuzivanid’alSich sluzieb zabezpdge prenos autentifikamych informécii infrastrukttra IAM.

Z polradu identit pristupujacich na webové sluzby (ypitky obiania, cudzi Statni prislusnici,
niektori zamestnanci verejnej spravy) je potretawe webové Single Sign-On. PouZiviata
teda v pripade Uspednej autentifikaci€iiednej webovej stranke uz nemusi autentifikbva
voci d’alSim webovym strdnkam.

Systémy prevadzkujuce sluzby eGovernmentnu, pne lda poZzaduje autentifikacia webového
Single Sign-On musia Isyintegrovaténé so zvolenym autentifikaym rieSenim. Do Gvahy
prichadzaju dva spbésoby integréacie:
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Tesnd integracia — vtomto pripade eGovernment baluheimplementuje Ziadny
autentifika&ny mechanizmus a autentifikaciu kompletne delegoge IAM systém. To
znamena, Ze pri pristupe neautentifikovaného patfv ho sluzba automaticky
presmeruje na autentifikay server. Informaciu o identite pristupujiceho Ziwatd’a

sluzba obdrzi prostrednictvom tokenu (napr. HTTPadee premenna) vo forme
jednozné&ného identifikatora (napr. BIFO).

VorIna integracia — niektoré sluzby uz maju vlastnyeatifikacny mechanizmus (napr.
niektoré portély verejnej spravy). Na dosiahnuig® Sign-on s takymto typom sluzieb je
vhodné vyu#i niektory zo Standardov na vymenu autentifikech dat medzi doménami —
SAML, WS-Federation, Liberty Alliance ID-FF. Pouatd’ sa potom moZe prihl&si
prostrednictvom centralneho autentiikého servra avyuZiva aj sluzby, ktoré
implementuja vlastny autentifikay mechanizmus, befalSieho prihlasovania.

Pri pouZiti viacerych autentifikaych mechanizmov je potrebné zaberpedodat@nu
silnejSiu autentifikaciu pri pristupe k systémornark ju vyZaduju, aj k& bol uz pouzivate
autentifikovany slabSimi autentifikaymi mechanizmami.

4.1.2.4 Provisioning a poskytovanie informacii o pristupalypravach (roliach)

Pre riadené sluzby/aplikacie/systémy su k dispbrisledovné spbdsoby givania informacii
0 autorizciach a ich vynucovania:

Provisioning do koncovych systémov — IAM systém gdiny systém automaticky udrzZuje
zoznam identit aj sich pristupovymi pravami v kovam systéme (aplikacia, sluzba,
databaza). Na zaklade tohto zoznamu potom aplilsheZa mbdze autondmne ridgiristup

k svojim komponentom. Vyhodou tohto rieSenia jatieha nezavislasod aplikacie IAM.
Odpada potreba riadenia pristupov v IAM manazovanggstémoch inymi subjektami
alebo systémaméim sa znizuju napr. poziadavky na mnozstvo potrebiizencii.

Riadenie pristupu na arovni komponentu Web gatetemio pripade je pred samotnu
sluzbu nainStalovany komponent Web gate, ktoryi§@sou IAM aplikécie a riadi pristup

k samotnej sluzbe na zaklade identity a jej prgiiléeKomponent Web gate sa pre kazdy
pristup identity dotazuje na autorérg server systému IAM, ktory komponentu Web gate
poskytuje informacie o tontj ma alebo nema poskythfristup k danej sluzbe.

Riadenie pristupu na arovni sluzby eGovernmentui-tgmto rieSeni pri volani sluzby
eGovernmentu dana sluzba prostrednictvom webovictieb a sluzieb aplikacie 1AM
o relevantné autorizaé informacie (napr. zoznam roli danej identity patand sluzbu,

a pod.), na zaklade ktorych sluzba eGovernmentiy &irpristup umozni alebo zamietne.
V tomto pripade je pre fungovanie sluzby potrelumrédné spojenie na autorigay server
IAM — bez tohto spojenia nie je mozné ovauristupové prava pre volanu sluzbu, t.j. nie je
mozné sluzbu poskytilV tomto pripade je potrebna Uprava relevantnyehieb tak, aby
umoziovali vyZiada& si potrebné informécie z IAM aplikécie a vedeh gpracova

23

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



Ministerstvo financii Slovenskej republiky
Ciastkova $tadia uskutoite/nosti - Identity and access management
Jun 2009

4.1.2.5 Splnomocnenie iného pouzivdta

RieSenie IAM bude podporowaaj funkcionalitu splnomocnenia tretej osoby na arydnie
Specifickych Ukonov v mene splnoniogicej osoby. Toto prenesenie identity umoZzni
nasledujlce scenare:

e pracovnikovi kontaktného centra alebo integrovargtsluZzného miesta pouztva-sluzby
portalu verejnej spravy v mene klienta, ktoremwspedkovava poskytnutie danej e-sluzby

e ob¢anovi splnomocni iného olana na vykonanie Specifického Ukonu alebo mnoZiny
ukonov

e ob¢anovi splnomocniinformany systém alebo pravnickd osobu na vykonanie Spkétio
tkonu alebo mnoziny ukonov.

Parametre splnomocnenia mézu'by
* splnomocnenie na &ity okruh sluZieb,
* splnomocnenie na obmedzetas, po ktorom splnomocnenie je automaticky zruSené.

Vyhodnocovanie autorizdcie na pristup k sluzbe e&@uwentu musi hyschopné vyhodnati
vySSie uvedené scenére delegovania a ich kombiadade 3 Urovne:

« splnomocnenie identity inou identitou,

» splnomocnenie fyzickej osoby pravnickou osoboudpoialne vyhodnotenie kombinované
pomocou mechanizmov dostupnych v certifikatochracanom elektronickom podpise),

» splnomocnenie pravnickej osoby fyzickou osobou (ngmwverenie, Ze systém mobze
vykonava’ za fyzickd osobu Specifikované ukony v ramci stj

» 3- Groviiové splnomocnenie - splnomocnenie fyzickej osoly mravnickli osobu (napr.
zamestnavata), ktory splnomocni na vykon Specifikovanej slutagbo mnoZziny sluzieb)
fyzickl osobu a td m6ze splnomotimapriklad z dévodu zastupovania) eB&dSiu fyzicku
osobu.

Zarovei je mozné splnomochi zamestnanca na spravu Specifickgsti systému. Téato
funkcionalita je vo viEkej miere dostupna v existujucich 1AM produktocmdma skér pod
nazvom delegovanie. V zavislosti od finalnej arekiifiry rieSenia IAM a od zvoleného
dodavatéa a jeho rieSenia sa budetligiiera Uprav potrebnych pre dosiahnutie Specifikeya
funkcionality splnomogovania a ich vyhodnocovania pri autorizacii.

4.2 ZlepSenie

Nasadenie centralizovaného 1AM rieSenie prinesi® fpodstatné vyhody:
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Jednotné a centralizované riadenie pristupu kukySetpodporovanym publikovanym
sluzbam eGovernmentu.

ZniZzenie nakladov a potrebnéh@su na vytvorenie/modifikaciu/zablokovanie pristupu
pouzivatéa waka vyuZzitiu automatizovaného rieSenia.

Zaistenie konzistentnej Urovne begpesti na zaklade systematického vynucovania
definovanych bezpmostnych politik pre vSetky integrované koncovétéyy a skupiny
pouzivatéov.

ZlepSenie, resp. zavedenie mozZnosti pélkébo monitorovania a auditovani&@nnosti
samotného 1AM rieSenia ajeho pouzivate zlepSenie mozZnosti online detekcie
pripadnych podvodnych aktivit a ich eliminécie pod.

Definicie sluzieb

S&ag’ou rozvojového zameru vybudovania infrasStrukturg peSenie IAM bude aj zavedenie
minimalne nasledovnych skupin elektronickych slofieskytovanych rieSenim IAM:

Podporné sluzby — PouZivés&é a aplikéné sluzby:

- Poskytnutie zoznamu roli identity z IAM pre zadahiZbu — Priloha A.1.1.1,
- Poskytnutie informacie o priradeni roly identit€rloha A.1.1.2,

- Poskytnutie zoznamu identit s pristupom ku sluzBeileha A.1.1.3,
- Poskytnutie zoznamu roli inforf@ého systému — Priloha A.1.1.4,
- Z&pis identity do systému IAM — Priloha A.1.1.5,

- Zmena Udajov identity v systéme |IAM — Priloha A.&,1

- Zneplatnenie identity v systéme IAM — Priloha A.Z,1

- Zapis roly do katalégu roli systému IAM — Prilohdl A.8

- Zmena Udajov roly v katalégu roli systému IAM -l A.1.1.9,

- Zneplatnenie roly v katalégu roli systému IAM —léna A.1.1.10,

- Pridanie roly identite v systéme IAM — Priloha A.11,

- Odobranie roly identite v systéme IAM — Priloha A.12,

- Pridanie autentifikéného prostriedku identite v systéme IAM — Priloh&.A.13,
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- Odobranie autentifikmého prostriedku (AP) identite v systéme IAM — &hd
A.1.1.14,

- Poskytnutie autentifikaného rozhodnutia zo systému IAM — Priloha A.1.1.15,
- Generovanie nového hesla/reset hesla — Prilohd.Agl.
- Splnomocnenie inej osoby v systéme IAM — Priloha. A17.

e Podporné sluzby — Pouzivéské sluzby:

- Zapis autentifikéného prostriedku do kataldégu autentifikgich prostriedkov systému
IAM — Priloha A.1.2.1,

- ZruSenie autentifiktného prostriedku z katalogu autentifikgch prostriedkov systému
IAM — Priloha A.1.2.2,

- Poskytnutie profilu identity v systéme IAM — PrikpiA.1.2.3.
Podrobn& 3pecifikacia predpokladanych elektronibkgtuzieb 1AM je uvedena v Prilohe
A tejto Studie. Za &elom vytvorenia a koordinovania komplexného mode{sovernmentu

budu tieto sluzbyl’alej namodelované v prostredi nastroja pre kataémyi a hierarchizaciu
elektronickych sluzieb.

4.4 UskutoénitePnost’ a naklady
4.4.1 Dopady na technické a softwarové vybavenie
V rdmci implementacie rieSenia IAM bude potrebnigezpeit’ nasledovné zmeny:

« InStalcia a konfiguracia hardvéru a aptikého programového vybavenia samotného 1AM
systému,

» Prispdsobenie koncovych spravovanych systémov mauRikaciu s IAM systémom,
« Prispbsobenie systémov, z ktorych 1AM ziskava imfacie (napr. RFO, RPO),

« Prispbsobenie a vyvoj systémov na podporu SSOwkghie autentifikéného SSO servera
v ramci 1AM,

« Implementacia Access servera a prispdsobenie g \gpstiémov v sulade s autorizeu
architektlrou Access servera.
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Legislativne dopady

To, ¢o pod pojmom Identity and Access Management uvBldzadné koncepcia informatizacie
verejnej spravy, ma dve strany mince: jednoduchéperativnejsi pristup pouzivébse do
portalov verejnej spravy, ale zardivevySenie Urovne ochrany ddajov. Ak chceme vytvori
novy mechanizmus ochrany ddajov v databazach, ksprédvuja verejnopravne organy a
organizécie, tak je treba najskdér vymedZo chceme chratii

SEasna urovie ochrany Udajov v databazach verejnopravnych irétije uZz nepostaljuca. Je
vymedzend predovSetkym zakonom o ochrane utajoWaskat@nosti €. 215/2004 Z.z. v
zneni neskorSich predpisov), zakonom o ochranengsbbldajov . 428/2002 Z.z. v zneni
neskorSich predpisov) a Obchodnym zakonnikam 513/1991 Zb. v zneni neskorSich
predpisov), ako i dlhokmou administrativnou tradiciou. Radtejto administrativnej tradicie do
citlivych registrov a databdz mézu vstupdven prislusni pracovnici institacii, ktoré konkrgt
register alebo databazu spravuju. Osobitne zakslolmdnom pristupe k informaciam, ktory
zalozil rezim ¢o nie je osobitnym zakonom utajené, musi sa zvieteplebo poskytntl
Ziadaté&ovi“, vytvoril zasadne novu situéciu.

Kvalitativne novy prvok pri manazmente registrodagabaz v sprave organov verejnej moci a
dalSich verejnopravnych institacii vytvara infornzatiia spoldnosti, osobitne moznds
hromadného pristupu cez internet a prepojenie aydatabaz. Vznika tak realna mozhosd’a
rychlejSieho vybavovania Ziadosti a podanfastov, ovéa kvalitnejSi vykon Statnej spravy, ale
aj ove’a v&Sie riziko zneuzitia uchovavanych udajov.

| keby sa zakladné zasady administrovania nemewli¢ prvky, ktoré do tychtéinnosti uz v
sikasnosti vnaSa proces informatizacie spobsti, je treba reflektovai v existujicom
pravnom poriadku. Osobitne sa to tyka zakona ooglobm pristupe k informéciam, ktory by
mal podrobnejSie upravizakladné zasady pre elektronickl komunikéciu Zefdas dradnou
inStituciou.

Novy systém ozngeny pojmom Identity and Access Management vSak clefme
predpoklada i wity zdsah do spbsobu administracie verejnej sprB\dyodna koncepcia ale
blizSie nehovori o tom, ako tym navrhujg&asny spdsob vykonu verejnej spravy znieni

Ako priklad analogickej kvalitativnej zmeny vyvogrelektronizaciou verejnej spravy mozno
uvie®’ navrhovany systém manaZzmentu identifikacie a ypstych opravneni pri vstupovani
do zakladnych registrov ¢eskej republike. Tento priklad je pre nas zaujimaypreto, lebo
vychadza zo spotmého pravneho zakladu a spmiej administrativnej tradicie. \Ceskej
republike sa navrhuje, aby zakon o zakladnych texik zriadil osobitny zakladny register prav
a povinnosti, ktory bude okrem iného zab&ppe’ manazment pristupovych opravneni pre
pracovnikov verejnej spravy, vstupujucich do zakjauh registrov. Okrem toho vytvéra sustavu
identifikatorov fyzickych oséb, ktora zabezpeaby sa pracovnik verejnej spravy, vybavujdci
ich Ziados, dostal len k tym Udajom, ktoré su nevyhnutnéa8prtychto identifikatorov a ich
transformaciu a generovanie bude zab&apa osobitny Grad. Navrhuje sa, aby to bol Urad na
ochranu osobnych Udajov. Tento systém manazmenstupovych prav a identifikacie
zachovava tradiciu, pdd ktorej sa k citlivym ddajom v zakladnych registrodostanu len
pracovnici verejnej spravy, teda nie priamo Ziddatavsak len ak budu maristupové prava,

a len k tym udajom, ktoré bude Ziadatex vybavenie svojej Ziadosti potrebév&ystém teda
zvySuje Urové ochrany Udajov pred zneuZitim zo strany Uradnikale, zarova zvysSuje
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operativnog vybavovania Ziadosti: bude mozné na jednom miegbavi’ Ziados bez toho,
aby oldan musel chodi po dradoch, ktoré mu na vybavenie jeho Ziadostsiaudnes
poskytova potrebné podklady.

Narodna koncepcia sa pri pouzivani pojmu Identity éAccess Management nevyjadrila
podrobnejSie. Vyslovne sa v nej uvadza, Ze jejddestup do portélov verejnej spravy, kam
ob¢an vstupuje priamo. Pri tychto vstupoch plati v&moly rezim ochrany Udajov a aj
povinnosti organov verejnej spravy. Vytvorenie jetthej ststavy spravy identit a pristupovych
opravneni by len pre vstup do portalov verejnopyékininstitacii by zrejme nebol potrebny.
Osobitne ak sa bude zvy3@wayznam Ustredného portélu verejnej spravy.

Sag’ou NKIVS je aj vstupovanie do zdkladnych registeodalSich informanych systémov
verejnej spravy. A tu je nesmierne déleztiéy pripade vstupu do tychto databaz¢ipame so
sprostredkovatiskou Ulohou pracovnikov verejnej spravy, alebo andane na mysli, Ze do
tychto databaz budu sénia cez internet vstupo/griamo. Ak by mali vstupovapriamo, tak
to by bola dramaticka zmena tradicie vykonu veijejpeavy a obrovské bezpreostné riziko.
Ale samozrejme, pre vybavovanie agendy, by to b@mperativnejSie. V pripade priameho
vstupovania okanov do zékladnych registrov, by bolo potrebnéittieiazku manaZzmentu
pristupovych prav pre kazdéhocaba, vstupujliceho do tychto databaz, ale ¥ifstay sme si s
jednym zabezpenym identifikatorom pre vSetky registre a databdeypotrebné upozorhize
nie je znamy Stét, v ktorom by sa pristup do zakjatl databdz spravovanych organmi verejnej
moci takto otvoril.

Z toho, ako Narodné koncepcia hovori o sUstavetifil€riorov, sa v3ak da vyvotli Ze pre

vstup do zakladnych registrov dalSich databaz v sprave verejnopravnych institbaide

nad’alej platt’ zdsada sprostredkovania cez prislusnych pracownaakomto pripade méa
zmysel hovoti 0 manazmente pristupovych opravneni tychto prdakovn(nie ZiadatBov) a

zarovéh 0 manazmente systému identifikatorov fyzickych bogtieda Ziadatev). 1Slo by o

obdobny systém, ako sa vytvar&eskej republike.

Pod’a toho, aky model si zvolime, bude potrebné ugraés pravny poriadok. V kazdom
pripade to bude vyZadavaakladna Upravu, kiiv zdkone o z&kladnych registroch, alebo v
osobitnom zakone o sprave identit a pristupovydév.pfrato zakladna Uprava bude obsakiova
ustanovenia o pristupovych pravach k udajom vedenyzakladnych registroch dalSich
databazach, otvoreny kataldg agend, ktoré sa batitodto formou vybavowg ako i zakladné
ustanovenia o sprave systému identifikacie fyzibkyos6b, vratane institucionalneho
zabezpe&enia tychtatinnosti.

Jednotny mechanizmus spravy identit a pristupoyy@év sa bude musiepremietndi i do
niektorych jestvujdcich pravnych Uprav. Bude pot@bho premietni do zakona o
informatnych systémoch verejnej spravy, bolo by Wit aby sa premietol i do zakona o
slobodnom pristupe k informaciam, a bude potrebyéesit i moZznos elektronickej
komunikacie medzi Ziaddiem a vybavujucim pracovnikom v zakone o elektrooimkpodpise.
Nové ustanovenia sa budu dotykaj jestvujuceho systému ochrany (dajov, ktoré bude
potrebné premietnui do zakona o ochrane utajovanych skaotisti a zdkone o ochrane
osobnych udajov.
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Uprava Identity and Access Managementu sa bude efmusez zoltadni v dalich
navrhovanych pravnych Gpravach, osobitne v zak&tary vytvori elektronickd ID kartu, v
pravnej Uprave systému identifikacie ¢ahov pri pristupe do zakladnych registrov a v
osobitnych z&konoch o jednotlivych zakladnych regeh a dalSich databadzach v sprave
verejnopravnych organov a organizacii.

Takto vytvoreny mechanizmus spravy identit a ppstych prav by sa dal vyuZii pre
vstupovanie do Ustredného portdlu verejnej spravypripadne do osobitnych portalov
verejnopravnych institacii priamo z domu, cez inggr V zdkone o elektronickom podpise by
vSak bolo potrebné vyriaSotazku transformécie identifikcie prostrednictvelaktronického
podpisu ha systém identifikacie v registroch alg@tach verejnej spravy.

Bezp&nostné dopady
V rédmci projektu je potrebné implementduentrolné mechanizmy informaej bezpé&nosti.

Tato problematika bude rieSend v ramci pripravyjghta ako sdasti pripravy Ziadosti o
nenavratny finaény prispevok.

Dopady na lokalitu a stavebninnost’

V rdmci projektu sa nepredpokladaju vyznamnejSevediné Upravy sulvisiace s osadenim
technoldgii, alebo spristupnenim sluzieb na mipsteadzky systému IAM.

Ostatné dopady

Analyza ostatnych dopadov projektového zameru reasadS IAM je popisand v nasledujucich
castiach.

Organizané dopady

» Potreba zavedenia funkcii spravcov na riadeniguypdsych prav pre identity za jednotlivé
organizacie verejnej a Statnej spravy a riaderliepre inform&né systémy v kompetencii
jednotlivych organov.

e V pripade riadenia prav na arovni jednotlivych zamancov odpoktame zladenie

architektary personalnych systémov jednotlivychamigacii tak, aby poskytovali jednotné
rozhranie o organizaej Struktdre a zamestnancoch pre IAM.

Prevadzkové dopady

» Naklady na vykon riadenia identit a pristupovycavpma jednotlivych organoch.

» Néklady na zabezpenie komunikanej premavky medzi:
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- zdrojovymi systémami a 1AM,
- 1AM a koncovymi systémami,
¢ Online komunikacia medzi systémami IAM a PKI vr&gouzivania kariet elD.

eV pripade zlyhania IAM ako centralnej infraStruktirebudl dostupné sluzby zavisiace na
IAM. Tieto sluzby nebudd m@cvykonava svojed’alSie funkcie.

4.4.5.3 Dopady na vyvoj rieSenia

* VSetky ostatné ISVS musia byyvijané tak, aby podporovali autentifitey server (na
arovni WebSSO) implementovany vramci IAMj uZ prostrednictvom delegovania
autentifikacie (tesna vazba), alebo prostrednictfeneracie (vitna vazba).

e Zvolené ISVS musia hyvyvijané tak, aby mali rozhrania podporované accEgverom
implementovanym v ramci IAM.

4.4.5.4 Dopady na nasadenia rieSenia

» Je potrebné zabezpe z dlhodobého pdladu schopnasimplementatora IAM rieSenia
aktualizovania a udrzby IAM systému.

4.45.5 Dopady na marketingové poziadavky

4.4.6

Dopady na marketingové poZiadavky nie su Specifipky IAM predpokladané, vSeobecné
marketingové poZziadavky budl celkovo Specifikovanstadii uskutonitelnosti zakladny
pristupovy bod — UPVS.

Cena rieSenia

Pre odhad miniméalnych néakladov na vytvorenie zakdd komponentu Identity and access
management sme pouZili metodiku UCP (Use-Cased$)oin

Na zéklade odhadu n&mosti vyvoja aplikacie predstavuje predpoklad@agovy naklad na
implementéciu 19 883ovekohodin. Tento Udaj je potrebné povazowa spodnu hranicu
investénych nakladov do vyvoja softvérového rieSenia. Qidvoe vstupnych parametrov
odhadu pracnosti je uvedené v Prilohe A.1.2.

Vzhradom na rozsah systému a poZiadavkiy kiadené bude potrebné vybudéwabustné
rieSenie. Predpokladané naklady na obstaranie HWaginnosti spojenych s implementaciou
st 7,1 mil. Eur s DPH.

Detailny rozp@et projektu bude rieSeny v rdmci pripravy projekkio s@asti pripravy Ziadosti
0 nenavratny finamy prispevok.
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Ekonomicka analyza

Systém IAM predstavuje back-endovy infrastruktamsystém poskytujuci sluzby ostatnym
systémom. Poskytované sluzby IAM nebudu pristupieinm olganom SR. Z tohto pdadu
nie su dakavané priame fingné prijmy plynice z nasadenia IAM.

Nefinartné prinosy IAM su:

* ZjednoduSenie a zpridnenie riadenia prav v prostredi vSetkych ISVSdiny entita,
ktor& bude riadi pristupy v spravovanych systémoch bude IAM,

» zjednoduSenie architektury vSetkych ISVS Restom k vykonu potrebnych autentifikacie
a autorizéacie.

Tato ¢iastkova Studialalej predpoklada, Ze ostatné aspekty ekonomickaiyzy budu rieSené

v rdmci pripravy projektu.

4.5.1  Analyzarizik

V d’alSom texte sU popisane rizikd, ktoré s@ahmju k samotnému projektu t.j. vyvoju rieSenia,
a jeho implementacii.

Ohodnotenie rizik je vykonané v stupnici ECHO, &t popisana v nasledujucej téke:

Skratka Néazov stupne Vyznam
E Exposure Vysokeé riziko — potreba okamzitého riegeni
C Concern Stredné riziko (nepriama hrozba) — protiepé by
malo by zaloZené na aktualnom hodnoteni konkrétneho
rizika
H House Keeping Nizke riziko
(@) OK Miniméalne (akceptovateé) riziko

Tabuka 2: Stupnica hodnotenia ECHO

Predpoklady

V ¢ase vypracUvania tejto Studie neboli definované p@gwstné opatrenia pre cell
infraStruktdru, v ktorej budu prvky IAM operota

Predpoklad 1: Efektivne riadenie beZpesti

Pre &ely tejto Studie predpokladame, Ze systém riadiefidmasnej bezpeénosti v rdmci celej
infraStruktury pre podporu IAM, bude adekvatny (rklad v zmysle certifikacie v ISO/IEC
27001).
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Predpoklad 2: PouZzitie bezgigych kryptografickych algoritmov pre autentifika@uSifrovanie

Pre implementaciu sU zvolené algoritmy, postupyortiolneé opatrenia pde usmerneni
platnych pre oblas zarikeného elektronického podpisu fadNBU SR a rozSirené aj na
autentifikané aspekty potrebné préaly autentifikacie v tejto stadii.

Legislativne riziko

Legislativne riziko sptiva v ¢asovom nesulade priebehu nutnych legislativnycherzna
faktického priebehu projektu. M6Ze tak vzniKrgituacia, ke’ bude rieSenie implementované,
no pre jeho spustenie nebude pravna opora. Dopgedomed’al’ovanie moznosti vyuZivania
benefitov eGovernmentu pre jeho prijimiate

Suvisiace rizika: finanéné, politické

Hodnotenie

E — bez potrebnej legislativy nie je mozné nasadeeseniaCasovo neskoordinované riedenie
legislativnych otdzok spbsobi oddialenie moZnossadenia a mozné nesplneasovych
cielov.

Odporaé¢ané kroky

a) Na zaklade tejto Studie iniciadvamenu na popisovanych legislativnych normach

b)  Zahajt’ prace na zmenach prislusnych zdkonov

Dodavat#ské riziko

Riziko nesplnenia zavazku dodavatedod# dielo v sulade s poZiadavkami zadaVatex
zmluvou.

Suvisiace rizik&: finantné a organizmeé
Hodnotenie

H — nizky stup# odrdza predpoklad, Ze MF SR je skisenym a vyspeldberattom a ma
skusenosti s projektmi obdobného rozsahu

Odpora¢ané kroky

Zmluvna poZziadavka aplikéacie preverenej projektonejodiky na strane dodavéde

Technické riziko

Riziko technického nesuladu rieSenia a&asinej infraStruktiry a/alebo zlyhani niektorého
informacného aktiva.

32

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



45.1.5

4.5.1.6

Ministerstvo financii Slovenskej republiky
Ciastkova $tadia uskutoite/nosti - Identity and access management
Jun 2009

Suvisiace rizika: bezgeostné afunkné — preruSenie poskytovania sluzby, strata lebo
nedostupnasdat

Hodnotenie

E — bez definovania celkovej architektary sluzieboe&nmentu, modelu jeho financovania vo
vztahu k olanom nie je mozZné vytvariz tejto Stadie presny design a vybrahodnd
technolégiu.

Odpora¢ané kroky

Definova’ celkovu architektiru sluzieb eGovernmentu, modiel ffinancii od obanov smerom
k sluzbam eGovernmentu, ktord su sga pre v3etky prvky eGovernmentu.

Casové riziko

Riziko ¢asovej synchronizacie suvisiacich projektov v r@ngezortoch.
Hodnotenie

H — proces informatizacie verejnej spravy je koooglamym procesom.
Odporuéané kroky

Désledne planowatasovy harmonogram vzajomne zavislych projektov.

Bezp@nostné riziko

Riziko neopravneného pristupu, zneuZitia alebo pdékia déat.

Hodnotenie

H — nizky stup# vychadza zo znalosti autenttrggch mechanizmov aplikovanych pre systémy
Statnej spravy. Nezdhdiuje riziko primarnych datovych zdrojov ani rizikéezp€nosti
komunikacie.

Odpora¢ané kroky

Navrh rieSenia bezprosti inform&ného systému v kontexte preneseného vykonu Statnej
spravy na samospravu.

Zaver
Navrhnuté rieSenie neobsahuje silné interné rizkeplyvy. Jedinym podstatnym rizikovym

faktorom je legislativne riziko. Toto riziko je USaxternou hrozbou a pripadny dodavateméa
moznos ho priamo zniZi. Vlastnikom rizika je tak v plnej miere MV.
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4.6 Navrh projektového zameru

4.6.1 Nazov projektu
Narodny projekt IAM.

4.6.2  Obsahovéa naph projektu

RieSenie 1AM pre publikované sluzby bude budovaéziakladny nastroj pre riadenie pristupu
k jednotlivym publikovanym sluzbadm eGovenrmentu.e3einie bude pokryva riadenie
pristupov fyzickych oséb — ¢hnov azamestnancov SS a VS, pravnickych o0sb6b
a informanych systémov ku sluzbam vytvaranym v prostredive@uoentu.

Nevyhnutnou sEag’ou projektu rieSenia IAM je zabezmmie komunik&ného rozhrania pre
jednotlivé sluzbu eGovernmentu, ktoré budu s risBenAM integrované. Je potrebné
zabezpeit, aby dané sluzby vedeli vyuztvapecifikované sluzby, ktoré poskytuje 1AM
rieSenie pre riadenie pristupu k integrovanym sinzb

V ramci projektu implementacie rieSenia IAM buddrpbné zabezg#& nasledovné:

* Implementové a nasadizvoleny IAM produkt vybraného dodavése

* Implementové a nasadi ostatné potrebné prvky infrastruktary v zavislasti findlneho
konceptu a vybraného produktu, napr. autentifijaserver, PKI a pod.

* Integrova koncové systémy (sluzby) do systému IAM, teda zp&®t' ich bezproblémovu
komunikaciu so sluzbami rieSenia IAM,

» Definova’ roly reprezentujice jednotlivé pristupové prawajpdnotlivé sluzby,
» Definova’ pravidla, na zéklade ktorych budd vytvorené rolydglované jednotlivych

pouzivatéom.

4.6.3 Ciele projektu

Ciele projektu st nasledovné:

« Vybudovanie hardvérovej infrastruktary pre 1AM, \gjva nasadenie softvérovych prvkov
IAM na zabezpé&enie pozadovanej fudkosti,

e Centralizovd spravu identit a pristupovych prav v jednom systgraskytujicom sluzbu
ostatnym ISVS,

* Implementové prepojenie IAM so zdrojovymi systémami,
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Implementové prepojenie IAM s riadenymi systémami (implemerdacbzhrania na
poskytovanie Udajov pre riadené systémy) a aktonadizriadené systéemy,

Definova® poZiadavky na zmenu organimgch procesov zabezfigucich kontinudlny
chod IAM.

Vystupy projektu

Kracové vystupy projektu nasadenia rieSenia su zhmuatsledujicich bodoch:

nasadenie rieSenia IAM,
spristupnenie sluzieb IAM ostatnym sluzbam eGovemtm

nastavenie technologického rieSenia a sprievodmproeesov s ci®m umoznf prechod
Zz manualneho riadenia identit a prav na ich auticki@aspravu v prostredi IAM.

Suavisiace projekty

Nasadzovanie IS IAM je potrebné koordintvaajma s nasledujucimi planovanymi alebo
predpokladanymi projektami:

elD karta a PKI,

zabezpe&enie si€ovej komunikacie IAM s ostatnymi systémami,
v3etky ostatné sluzby eGovernmentu, ktoré budulivetEluzby 1AM,
UPVS (vSeobecnejsie cely eGovernment) a vietkyogpélmoduly,
register fyzickych oséb,

register pravnickych osob,

Register institacii verejnej spravy,

Portal zamestnancov verejnej spravy.

Priprava projektu

Definovanie presnych poziadaviek na IAM rieSenie.
Zverejnenie vyzvy.

Vyber implementatora rieSenia — odp&ady postup je:

35

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



Ministerstvo financii Slovenskej republiky
Ciastkova $tadia uskutoite/nosti - Identity and access management
Jun 2009

- priprava detailného designu rieSenia l@@odarchitektiry a organizacie suvisiacich
systémov,

- pilotné verifikovanie konceptu,

- postupna integracia systémov VS a identit do |1AdSenia.

4.6.7 Metodika riadenia

Metodika riadenia projektu bude vychafizao samostatného dokumentu popisujuceho
metodicky rdmec pre riadenie projektov OPIS.

4.7 Zdbovodnenie doporweni
Zdbévodnenie dopotieni je implicithe uvedenédastiach 4.1 aZ 4.6 tejto Studie.

36

© 2009 KPMG Slovensko spol. s r.o.. All rights reserved.



Ministerstvo financii Slovenskej republiky
Ciastkova $tadia uskutoite/nosti - Identity and access management
Jun 2009

Definicie elektronickych sluzieb projektu

V nasledujacom zozname su uvedené spaoviastnosti vSetkych elektronickych sluzieb
rieSenia IAM:

* Sluzba je implementovana zékladnym komponentomitakthiry eGovernmentu pdd
dokumentu NKIVS.

» Povinné osoby garantujuce sluzbu:
- spravca: Ministerstvo financii Slovenskej republiky

- prevadzkovaté Narodna agentlra pre siwé a elektronické sluzby.

» Zdrojové elektronickeé sluzby modulov ISVS, na ktdrye popisovana sluzba zavisla (t.j.
bez volania ktorych nie je mozné ddédgpd’ahlivy vysledok volania tejto sluzby) su sluzby
modulov:

zakladné identifikatory / identifikator fyzickyctséb (IFO),
- zakladné registre / register fyzickych oséb a tegigravnickych osdb.

- spolané moduly UPVS / eForm modul pre odovzdavanie \@stum vystupov sluzieb
IAM,

- Poznamka: IAM budefalej komunikové v ramci identifikacie a autentifikacie FO
komunikova’ s elD kartou.

» Klasifikacia sluzby/Zaradenie sluzby/Nazov agend§etky
» Kilasifikacia sluzby/Zaradenie sluzby/Nazov Usekiasp: VSetky

» Predpoklada sa, Ze Specifikaciu minimélne naslegidvrvykonovych parametrov doplni
opravneny Ziadatevo faze pripravy zZiadosti o NFP:

frekvencia pouZzitia sluzby (get / obdobie),

- doba odozvy (napriklad on-line, 24h a pod.),

- miera spokojnosti pouzivdiev (napr. kvantifikacia na stupnici diskrétnych héd,
- frekvencia incidentov (pet / obdobie),

- naklady za poskytnutie sluzby (néklady poskytokete

- néklady za pouzitie sluzby (ndklady pouZzivaje

- prinosy — finatné (napr. uSetrenie nakladov a poplatky z poskigraltizby),
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- prinosy — monetarizované nefirkamé (napr. kvantifikécia uSetrenébasu a pozitivnych
dopadov na prostredie).

Podporné

Pouzivatd’ské a aplikainé sluzby

A.1.1.1 Poskytnutie zoznamu roli identity z IAM pre zadasluzbu

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Poskytnutie zoznamu roli identityAil pre zadanu sluzbu

Popissluzby

Poskytnutie zoznamu roli, ktoré ma Speficikovanéntda pridelené v ramg
Specifikovaného cimvého systému - autorizacia identity.

Sluzba si prostrednictvom tejto IAM sluzby oveti,pouzivaté sluzby ma
pravo pou# volanid sluzbu. Pouzivdiem volana sluzba ziska zoznam rg
ktoré su pridelené pouzivéiteri. Na z&klade tohto zoznamu a internej log
volanej sluzby, volana sluzba rozhodne o Urovrstpdu pouzivata.

Kl

asifikacia sluzby

Pouzivateliasluzby

ISVS organizacie VS (G2G) — primarny pouzivate
organizacia VS (G2G),

Komunikaéné kanaly

webové sluzby,

WWW.

Stav implementéacie

Specifikacia

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivata
na sluzbu)

identifikacia pouzivat@ sluzby,
identifikacia identity, pre ktoru je poZzadovany nam
Specifikacia IS, pre ktory ma byposkytnuty zoznam roli identity

Vystup (vysledok
sluzby poskytnuty
pouZzivatéovi sluzby)

zoznam roli pridelenych identite v Specifikovanoystéme
odmietnutie poskytnutia zoznamu

A.1.1.2 Poskytnutie informacie o priradeni roly identite

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Poskytnutie infomécie o priradeny identite

Popissluzby

Poskytnutie o informécie (ano/ nie) o téim§pecifikovanda identita ma alebo nemg
priradenu Specifikovanu rolu - autorizacia identity

Sluzba si prostrednictvom tejto IAM sluzby oveéripouzivaté sluzby ma pravo
pouzt’ volanu sluzbu. Sluzba IAM poskytne jednoama odpove’, na zaklade

ktorej volana sluzba povoli alebo zamietne prigtspojej funkcionalite.
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Polozka Hodnota
Klasifikacia sluzby
Pouzivateliasluzby * ISVS organizacie VS (G2G),
* organizacia VS (G2G),
¢ ohgan (G2C),
* podnikaté& (G2B).
Komunikaéné kanaly e webové sluzby,
* www.
Stav implementécie e 3pecifikacia
Atribaty sluzby
Vstup (parametre * identifikacia pouzivat@ sluZzby,
sluzby — Specifikacia
poZiadaviek pouzivafa | ® identifikacia identity, o ktore je pozadovana infaicia,
na sluzbu) e o . . .
¢ Specifikacia role, ktora sa ma ovéri
Vystup (vysledok »  odpovel ano/nie,
sluzby poskytnuty
pouzivatéovi sluzby) ¢ odmietnutie poskytnutia informacie.
A.1.1.3 Poskytnutie zoznamu identit s pristupom ku sluzbe
Polozka | Hodnota
Zakladné udaje
Nazov sluzby Poskytnutie zoznamu identit s primtou sluzbe
Popissluzby Poskytnutie zoznamu identit, ktoré maju pristupgtiradent miniméalne jednu

rolu) do Specifikovaného systému.

Této IAM sluzba vygeneruje zoznam zoznam identélia ktoré maju pristup k
Specifikovanej sluzbe. Sluzba bude vyuzivana prewvaie auditnédely a spravu
roli.

Klasifikacia sluzby
Pouzivateliasluzby * ISVS organizacie VS (G2G),
* organizacia VS (G2G).

Komunikaéné kanaly *  webové sluzby,

* www.
Stav implementécie »  3pecifikacia
Atributy sluzby
Vstup (parametre * identifikAcia pouZivaté@ sluzby,

sluzby — Specifikdcia | o«  jgentifikacia informaného systému, pre ktory je pozadovany zoznam ident
poziadaviek pouzivata

na sluzbu)
Vystup (vysledok * zoznam identit s pristupom do Specifikovaného IS
sluzby poskytnuty * odmietnutie poskytnutia zoznamu

pouZzivatéovi sluzby)
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A.1.1.4 Poskytnutie zoznamu roli inform@ého systému
Polozka | Hodnota
Zakladné udaje
Nazov sluzby Poskytnutie zoznamu roli infotmého systému
Popissluzby Poskytnutie zoznamu roli, ktoré obsahuje/poskytaj@riradenie

Specifikovany IS.
Klient sluzby na zaklade volania tejto IAM sluzbymoZznos
zistit’, ktoré roly suvisia so Specifikovanou sluzbou.

Klasifikacia sluzby

Pouzivateliasluzby * ISVS organizacie VS (G2G),

* organizacia VS (G2G).
Komunikaéné kanaly *  webové sluzby,

o www.
Stav implementacie » &pecifikacia
Atribaty sluzby
Vstup (parametre * identifikdcia pouZivat@ sluzby,

sluzby — Specifikacia
poZiadaviek pouzivata | ® identifikacia IS, pre ktory je pozadovany zoznati ro
na sluzbu)
Vystup (vysledok e zoznam roli, ktoré IS obsahuje

sluzby poskytnuty
pouZzivatéovi sluzby) ¢ odmietnutie poskytnutia zoznamu

A.1.1.5 Zapis identity do systému IAM

Polozka | Hodnota

Zakladné udaje

Nazov sluzby Zapis identity do systému IAM
Popissluzby Vytvorenie identity v systéme IAM - jednétaytvorenie pouzivatekého @tu -
registracia.

Sluzba zabezé vytvorenie "identity" pouzivata v systéme IAM na zéklade
vstupnych Udajov. Tejto identite budl neskér peradlrelevantné role v zavislosti
od jej pravomoci.

Klasifikacia sluzby

Pouzivateliasluzby * ISVS organizacie VS (G2G),

* organizacia VS (G2G).

Komunikaéné kanaly *  webové sluzby,

°* www.
Stav implementacie »  &pecifikacia

Atribaty sluzby
Vstup (parametre » identifikdcia pouzivati@a sluzby,

sluzby — Specifikacia
poZiadaviek pouZivafa | ® zoznam Udajov potrebnych pre vytvorenie novej idg(BIFO, meno,
na sluzbu) priezvisko...)
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Polozka

Hodnota

Vystup (vysledok
sluzby poskytnuty
pouzivatéovi sluzby)

* potvrdenie zapisu identity

* odmietnutie zapisu identity a zdévodnenie

A.1.1.6 Zmena udajov identity v systéme IAM

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Zmena Udajov identity v systéme 1AM

Popissluzby

Zmena Udajov/parametrov identity v systéaid - Jednotna sprava udajov
pouzivatéského dtu — personalizacia.

Klasifikacia sluzby

Pouzivateliasluzby

* ISVS organizacie VS (G2G),
* organizacia VS (G2G),

e obcan (G20C),

* podnikaté& (G2B).

Komunikaéné kanaly

* webové sluzby,

* WWW.

Stav implementacie

* Specifikacia

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivata
na sluzbu)

¢ identifikacia pouZzivaté@ sluzby,

* zoznam Udajov potrebnych pre vytvorenie novej itigiBIFO, meno,
priezvisko...)

Vystup (vysledok
sluzby poskytnuty
pouzivatéovi sluzby)

* potvrdenie zapisu identity

* odmietnutie zapisu identity a zdévodnenie

A.1.1.7 Zneplatnenie identity v systéme IAM

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Zneplatnenie identity v systéme |IAM

Popissluzby

Zneplatnenie/zruSenie identity v systémiglIA

mod’ vyuziva elektronické sluzby, ktoré zavisia na I1AM.

Tato sluzba zabezpiezablokovanie identity v systéme IAM - dané identiebude

Klasifikacia sluzby

Pouzivateliasluzby

* |ISVS organizacie VS (G2G),
* organizacia VS (G2G).

Komunikaéné kanaly

* webové sluzby,

* WWW.

Stav implementacie

* Specifikacia
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Polozka

Hodnota

Atribaty sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivala
na sluzbu)

* identifikacia pouzivat@ sluzby,

* identitikator identity na zruSenie

Vystup (vysledok
sluzby poskytnuty

pouZivatéovi sluzby)

* potvrdenie zruSenia identity

e odmietnutie zruSenia identity a zdévodnenie

A.1.1.8 Zapis roly do katalégu roli systému IAM

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Zapis roly do katalégu roli systéravil

Popissluzby

Vytvorenie/pridanie roly do katalogu rolgystéme IAM.

Sluzba zabezé vytvorenie roly v katalégu roli. Rola zodpoveddidovanym
pristupovym prava k Spefikovanym sluzbam. Aby bolwné rolu neskor pridéli
inej identite, musi b§/najprv vytvorena v kataldgu roli.

Kl

asifikacia sluzby

Pouzivateliasluzby

* |ISVS organizacie VS (G2G),
* organizacia VS (G2G).

Komunikaéné kanaly

* webové sluzby,

® WWW.

Stav implementéacie

* Specifikacia

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivata
na sluzbu)

* identifikacia pouzivat@ sluzby,

* zoznam Udajov potrebnych pre vytvorenie novej (tily nazov, popis,
identifikator koncového systému, zoznam opravnerkencovom systéme,
ktoré patria do roly)

Vystup (vysledok
sluzby poskytnuty
pouZzivatéovi sluzby)

* potvrdenie zapisu roly

¢ odmietnutie zapisu roly a zdévodnenie

A.1.1.9 Zmena udajov roly v katalégu roli systému IAM

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Zmena udajov roly v katalégu rolitéysu IAM

Popissluzby

Sluzba zabezgiezmenu Udajov existujucej roly v katalégu rolitgysu IAM.

Kl

asifikacia sluzby

Pouzivateliasluzby

* [SVS organizacie VS (G2G),
* organizacia VS (G2G).

Komunikaéné kanaly

* webové sluzby,
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Polozka Hodnota
¢ www.
Stav implementacie »  &pecifikacia
Atribaty sluzby
Vstup (parametre » identifikdcia pouzivatia sluzby,

sluzby — Specifikacia
poZiadaviek pouZivafa | ® zoznam udajov potrebnych pre aktualizaciu udajastejxicej roly (ID, nazov,

na sluzbu) popis, identifikator koncového systému, zoznam wpeai na koncovom
systéme, ktoré patria do roly).

Vystup (vysledok *  potvrdenie zapisu roly,

sluzby poskytnuty

pouzivatéovi sluzby) ¢ odmietnutie zapisu roly a zdévodnenie.

A.1.1.10 Zneplatnenie roly v katalégu roli systému IAM

Polozka | Hodnota

Zakladné udaje

Nazov sluzby Zneplatnenie roly v katalégu rolitéysu 1AM

Popissluzby SluZba zabezgiezneplatnenie roly v kataldgu roli v systéme |Akterna logika
sluzby musi zabezpi® konzistenciu relacii role <-> identity, t.j. znapiit’ len rolu
ktora nie je v ziadnej relacii s niektorou identi@mebo zneplatiiaj identity
naviazané na znepiatvanu rolu.

Klasifikacia sluzby

Pouzivateliasluzby * ISVS organizacie VS (G2G),

* organizacia VS (G2G).

Komunikaéné kanaly *  webové sluzby,

¢ www.
Stav implementacie »  &pecifikacia
Atribaty sluzby
Vstup (parametre » identifikdcia pouzivatia sluzby,

sluzby — Specifikacia
poziadaviek pouzivafa | * ID existujucej roly, ktora ma byzneplatnena.
na sluzbu)
Vystup (vysledok e potvrdenie zapisu roly,

sluzby poskytnuty
pouZzivatéovi sluzby) ¢ odmietnutie zapisu roly a zdévodnenie.

A.1.1.11 Pridanie roly identite v systéme IAM

Polozka | Hodnota

Zakladné udaje

Nazov sluzby Pridanie roly identite v systéme 1AM

Popissluzby Vytvorenie/pridanie roly Speficikovanej idite v systéme |AM.
Sluzba prideli Specifikovanu rolu z katalogu rgégifikovanej identite.

Klasifikacia sluzby
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Polozka

Hodnota

Pouzivateliasluzby

* |ISVS organizacie VS (G2G),
* organizacia VS (G2G).

Komunikaéné kanaly

* webové sluzby,

® WWW.

Stav implementéacie

* Specifikacia

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivata
na sluzbu)

¢ identifikacia pouZzivaté@ sluzby,
* identifikacia identiy,

* identifikacia roly,

Vystup (vysledok
sluzby poskytnuty
pouzivatéovi sluzby)

* potvrdenie vykonania akcie

¢ odmietnutie vykonania akcie a zdévodnenie

A.1.1.12 Odobranie roly identite v systéme IAM

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Odobranie roly identite v systéme 1AM

Popissluzby

ZruSenie/odobratie roly Speficikovanej identiteygtéme IAM.
Sluzba zabez@éodobratie Specifikovanej roly Specifikovanejntiee. Dana
identita nebude m@oyuziva’ sluzby, ktoré vyzaduju danu rolu.

Kl

asifikacia sluzby

Pouzivateliasluzby

* |ISVS organizacie VS (G2G),
* organizacia VS (G2G).

Komunikaéné kanaly

* webové sluzby,

® WWW.

Stav implementéacie

* Specifikacia

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivata
na sluzbu)

¢ identifikacia pouZzivaté@ sluzby,
* identifikacia identity,

* identifikacia roly,

Vystup (vysledok
sluzby poskytnuty
pouzivatéovi sluzby)

* potvrdenie vykonania akcie

¢ odmietnutie vykonania akcie a zdévodnenie

A.1.1.13 Pridanie autentifika'ného prostriedku identite v systéme IAM

Polozka

| Hodnota

Zakladné udaje

‘ Nazov sluzby

| Pridanie autentifis@ho prostriedku identite v systéme |IAM
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Polozka Hodnota
Popissluzby Vytvorenie/pridanie autentifiaého prostriedku (napr. autentificey certifikat na
elD karte) Speficikovanej identite v systéme IAM: rodporu jednotnej
autentifikacie pozivatev pri pouzivani portalov verejnej spravy (SSO).
Klasifikacia sluzby

Pouzivateliasluzby

ISVS organizacie VS (G2G),
organizacia VS (G2G).

Komunikaéné kanaly

webové sluzby,

WWW.

Stav implementéacie

Specifikacia

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivata
na sluzbu)

identifikacia pouzivat@ sluzby,
identifikacia identiy,

identifikacia AP,

Vystup (vysledok
sluzby poskytnuty
pouzivatéovi sluzby)

potvrdenie vykonania akcie

odmietnutie vykonania akcie a zdévodnenie

A.1.1.14 Odobranie autentifik@ného prostriedku (AP) identite v systéme IAM

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Odobranie autentifir@ho prostriedku (AP) identite v systéme IAM

Popissluzby

ZruSenie/odobratie autentiftikeého prostriedku Speficikovanej identite v systéme

Kl

asifikacia sluzby

Pouzivateliasluzby

ISVS organizacie VS (G2G),
organizacia VS (G2G).

Komunikaéné kanaly

webové sluzby,

WWW.

Stav implementacie

Specifikacia

Atribaty sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivala
na sluzbu)

identifikacia pouzivat@ sluzby,
identifikacia identiy,

identifikacia AP,

Vystup (vysledok
sluzby poskytnuty

pouZzivatéovi sluzby)

potvrdenie vykonania akcie

odmietnutie vykonania akcie a zdévodnenie
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A.1.1.15 Poskytnutie autentifik&nhého rozhodnutia zo systéemu IAM

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Poskytnutie autentifirgho rozhodnutia zo systému IAM

Popissluzby

zadanymi autentifikenymi Gdajmi.
Prostrednictvom tejto IAM sluzby je mozné oveautentifika&né Gdaje danej

iniciuje v IAM proces autentifikacie a az po jehonéeni sluzba poskytne
vystupné rozhodnutie.

Klasifikacia sluzby

Pouzivateliasluzby

* ISVS organizacie VS (G2G),
* organizacia VS (G2G),

Komunikaéné kanaly

* webové sluzby,

* WWW.

Stav implementacie

* Specifikacia

Atribaty sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivala
na sluzbu)

* identifikacia identity,

¢ autentifika&né udaje (credentials).

Vystup (vysledok
sluzby poskytnuty
pouzivatéovi sluzby)

¢ odpovel ano/nie,

¢ odmietnutie poskytnutia informacie.

A.1.1.16 Generovanie nového hesla/reset hesla

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Generovanie nového hesla/reset hesla

Popissluzby

Sluzba vygeneruje noveé heslo, resp. vykesét existujuceho hesla gad
poziadavky na vstupe pre danu identitu.

Klasifikacia sluzby

Pouzivateliasluzby

* ISVS organizacie VS (G2G),
* organizacia VS (G2G),

¢ obcan (G20C),

* podnikaté& (G2B).

Komunikaéné kanaly

* webové sluzby,

* WWW.

Stav implementacie

* Specifikacia

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia

¢ identifikacia pouZzivaté@ sluzby,
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Polozka

Hodnota

poziadaviek pouzivata
na sluzbu)

* identifikacia identiy,

* poziadavka na vytvorenie nového hesla alebo na eggstujuceho.

Vystup (vysledok
sluzby poskytnuty

pouzivatéovi sluzby)

* potvrdenie vykonania akcie,

* odmietnutie vykonania akcie a zdévodnenie.

A.1.1.17 Splnomocnenie inej osoby v systéme 1AM

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Splnomocnenie inej osoby v systénid 1A

Popissluzby

Zéapis zaznamu o splnomocneni do systému, ifdvkaklade ktorého bude nidc
splnomocneny konar mene splnomocnite pre Specifikovani mnozinu sluzieb.

Kl

asifikacia sluzby

Pouzivateliasluzby

* |ISVS organizacie VS (G2G),
¢ obcan (G20C),
* podnikaté& (G2B).

Komunikaéné kanaly

* webové sluzby,

® WWW.

Stav implementéacie

* Specifikacia

Atributy sluzby

Vstup (parametre
sluzby — Specifikacia
poziadaviek pouzivata
na sluzbu)

¢ identifikacia pouZzivaté@ sluzby,
¢ identifikacia identity - splnomocnita,
¢ identifikacia identity - splnomocnenca,

* identifikacia sluzieb, na ktoré sat@huje plnomocenstvo

Vystup (vysledok
sluzby poskytnuty
pouzivatéovi sluzby)

* potvrdenie vykonania akcie

¢ odmietnutie vykonania akcie a zdévodnenie

A.1.2  Pouzivatd’ské sluzby

A.1.2.1 Zapis autentifika'ného prostriedku do katalégu autentifik@ych prostriedkov
systému IAM

Polozka

| Hodnota

Zakladné udaje

Nazov sluzby

Zapis autentifikaého prostriedku do katalogu autentiikgich prostriedkov
systému |IAM

Popissluzby

Sluzba zabez§igoridanie autentifikéného prostriedku do katalogu
autentifikanych prostriedkov (napr.. typ "heslo", typ "cek#t", typ "generator
jednorazovych hesiel" a pod.)

a7
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Polozka Hodnota

Klasifikacia sluzby

Pouzivateliasluzby . organizacia VS (G2G).

Komunikaéné kanaly o WwWw.

Stav implementécie »  &pecifikacia
Atribaty sluzby
Vstup (parametre * identifikdcia pouZivat@ sluzby,

sluzby — Specifikacia
poziadaviek pouzivata | ® zoznam Gdajov potrebnych pre vytvorenie novehordititeacného prostriedku

na sluzbu) (ID, nézov, popis,

Vystup (vysledok »  potvrdenie zapisu autentifikaého prostriedku

sluzby poskytnuty

pouzivatéovi sluzby) * odmietnutie zapisu autentifikaého prostriedku a zdévodnenie

A.1.2.2 ZruSenie autentifika’ného prostriedku z katalogu autentifikaych prostriedkov
systému IAM

Polozka | Hodnota

Zakladné udaje

Nazov sluzby ZruSenie autentifikeého prostriedku z katalégu autentiftkgich prostriedkov
systému IAM
Popissluzby ZruSenie/odobratie autentifikeého prostriedku z katalégu autentifikgch

prostriedkov v systéme IAM.

Sluzba zabezg& odobratie autentifikného prostriedku z katalégu
autentifik&nych prostriedkov (napr.. typ "heslo", typ "cek#t", typ "generator
jednorazovych hesiel" a pod.)

Klasifikacia sluzby

Pouzivateliasluzby . organizacia VS (G2G).

Komunikaéné kanaly o WwWw.

Stav implementacie »  &pecifikacia
Atribaty sluzby
Vstup (parametre * identifikdcia pouZivat@ sluzby,

sluzby — Specifikacia
poziadaviek pouZivata | ¢ identifikator autentfikaného prostriedku na odobratie
na sluzbu)

Vystup (vysledok » potvrdenie zruenia autentifikaého prostriedku
sluzby poskytnuty

pouzivatéovi sluzby) e odmietnutie zruSenia autentifikaého prostriedku a zdévodnenie

A.1.2.3 Poskytnutie profilu identity v systéme 1AM

Polozka | Hodnota
Zakladné udaje
Nazov sluzby Poskytnutie profilu identity v sys&hAM
Popissluzby Poskytnutie atribdtov profilu identity uy®ch v systéme IAM.
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Polozka Hodnota

V atribGtoch profilu sa uchovavaju napriklad osobaétavenia pre personalizaciu).

Klasifikacia sluzby

Pouzivateliasluzby e ISVS organizacie VS (G2G),
* organizacia VS (G2G),

¢ ohgan (G2C),

* podnikaté& (G2B).

Komunikaéné kanaly *  webové sluzby,

¢ www.
Stav implementacie »  &pecifikacia
Atribaty sluzby
Vstup (parametre » identifikdcia pouzivati@a sluzby,

sluzby — Specifikacia
poziadaviek pouzivata | ® poZia.
na sluzbu)

Vystup (vysledok e atribaty profilu identity,
sluzby poskytnuty
pouzivatéovi sluzby) * odmietnutie poskytnutia profilu a zdévodnenie.
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Vypocet odhadu pracnosti rieSenia

Pre odhad pracnosti a ceny rieSenia je pouZzitado&igia Use-Case-Points (UCP). Podrobny
popis metodolégie je uvedeny htp://www.codeproject.com/gen/design/usecasep.asp.

Use-case rieSenia IAM

V ramci rieSenia IAM je mozZné vainu aktivit zredukowana zakladné operacie:
» zapisanie polozky do systému IAM,

* zmena polozky v sytéme IAM,

zneplatnenie (odstranenie) polozky zo systému 1AM,

e poskytnutie informacie zo systému IAM,

Predpoklada sa, Ze kazda poloZzka bude obsémivemalne 4 udaje.

Operécia ,Zapisanie polozky" pracuje s nasledovnyopektami:

e zapisanie identity do systému IAM,

e zapisanie roly do katalégu roli systému IAM,

» zapisanie autentifikmého prostriedku do katalogu autentitikgich prostriedkov,
» zapisanie (pridanie) roly identite,

» zapisanie (pridanie) autentifik@ho prostriedku identite,

e zapis splnomocnenia inej osoby v systéme IAM.

Operécia ,Zmena polozky" pracuje s nasledovnymektzmi:

e zmena udajov identity v systéme 1AM

Operécia ,Zneplatnenie (odobratie) polozky" pracujgasledovnymi objektami:

e odobratie identity zo systéme IAM,

e odobratie roly z katalégu roli systému IAM,

e odobratie autentifikeného prostriedku z kataldgu autentitiksich prostriedkov,

* odobratie roly identite,

50
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Operacia ,Poskytnutie informécii zo systému IAMapuje s nasledovnymi objektami:

e poskytnutie zoznamu roli identity pre zadanu slyzbu

e poskytnutie informacie o priradeni roly identite,

* poskytnutie zoznamu identit s pristupom ku sluzbe,

» poskytnutie zoznamu roli inforrsaého systému

Zoznam use-caseov a ohodnotenie ich zloZitostigelené v tabikke niZSie.

P.¢. | Use-case Zlozitost’ Podet
1 | Zapisanie poloZky do IAM repository 15 24
2 | Zmena polozky v IAM repository 15 4
3 | Odobratie polozky z IAM repository 1 5
4 | Poskytnutie informécie z 1AM repository 15 4
Spolu 37
Tabuka 3: Zoznam a ohodnotenie use-casov rieSenia
Zoznam pouzivatev a ohodnotenie ich zloZitosti je uvedené v tabunizSie.
P.¢ | PouZivatd ZloZitost’ Poget
1 ISVS organizacie VS (G2G) 3 120
2 organizacia VS (G2G) 3 200
3 interny subjekt VS (G2E)
4 olgan (G2C) 3 1
Spolu 321

Tabuka 4: Zoznam a ohodnotenie pouZzivaterieSenia

Vypoéet UCP

Vypocet Use-case bodov (UCP) je uvedené v nasledujladaj’ke. Detailné odvodenie
vychodiskovych parametrov tohto vyio je spracované &alSichéastiach tejto prilohy.

P.¢.

Parameter Hodnota

Odvodenie hodnoty

Faktor produktivity

20

20.

Pometovekohodin na vyvoj jedného use-|
casu vychadzajuci zo sklsenosti predoslych
projektov. Typicky v intervale 15-30, resp.

Neupravené use-case body (UUCR)

750 B.2.3+B.24

Faktor technickej komplexnosti 1,205| B.2.1
(TCF)
Faktor komplexnosti prostredia 11 B.2.2
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P.¢. Parameter Hodnota Odvodenie hodnoty
(ECF)
5 | Use-case body (UCP) 994 2*3*4
6 | Pracnosv ¢lovekohodinach 19888 1*5

Tabuka 5: Vyp@et use-case bodov (UCP)

Faktor technickej komplexnosti (TCF)

13 Standardnych technickych faktorov vyplyvajucicipoziadaviek na 1S. Vaha 0 oznge

irelevantnos poZziadavky na IS a hodnota 5 znamena, Ze faktonap&tsi vplyv (poZiadavka
ma najvésiu vahu).

ID Faktor Véaha Komplexnos® | Vysledok

T1 Distribuovany systém 2 5 10
T2 Vykon 1 5 5
T3 Efektivnos$ pre pouzivatéa 1 5 5
T4 Komplexnosg vntornych procesov 1 5 5
T5 Znovapouzittnos’ 1 5 5
T6 Jednoduchdsnstalacie 0,5 5 2,5
T7 Jednoduchd'gpouZivania 0,5 5 2,5
T8 Prenosnas 2 5 10
T9 Jednoduchdszmeny 1 4 4
T10 | Subeznas 1 3 3
T11 | Osobitné bezgaostné prvky 1 5 5
T12 | Poskytuje priamy pristup k tretim systémom 1 5 5
T13 | Specialne znalosti a 2nosti pouZivattov 1 3 3
Spolu 65
TCF (0,6 + (0,01 * Spolu)) 1,25

Tabuka 6: Vyp@et faktora technickej komplexnosti (TCF)

Faktor komplexnosti prostredia (ECF)

6 faktorov vplyvu externého prostredia na IS. Hddn® znamenda, Ze faktor prostredia je
irelevantny pre tento projekt; 3 je priemerny, Bamena to, Ze ma silny vplyv.

ID Faktor Véaha Komplexnost’ | Vysledok

El Znalos UML 15 1 15

E2 Skusenosti s implementéaciou 0,5 2

E3 Skuisenosti s objektovo orientovanym pristupom 1 1

E4 Schopnasveducich analytikov 0,5 3 15

E5 Motivacia 1 0 0
52
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ID Faktor Véaha Komplexnost’ | Vysledok
E6 Stabilita poziadaviek 2
E7 Zamestnanci néastany Gvazok -1 0
E8 ZloZity programovaci jazyk -1 -5
Spolu 8
ECF (1,4 + (-0,03 * Spolu)) 1,16

Tabuka 7: Vyp@et faktora komplexnosti prostredia (ECF)

Neupravena vaha use-casov (UUCW)

Jednotlivé pripady pouZzitia su klasifikované nanmdliché, priemerné alebo komplexné, a
vazené v zavislosti od ptu krokov, ktoré obsahuju, vratane alternativnyakdpv.

Typ use-case | Popis Véaha Pocet Vysledok
Jednoduché Jednoduché uziVské rozhranie, dotyka 5 0 0
iba jediného subjektu, databazy, scenar
pouzitia ma 3 kroky, alebo menej,
implementuje menej ako 5 tried.
Priemerné Viac pouzitych rozhrani, dotyka 2 aleta \ 10 0 0
databéaz subjektov, 4 az 7 krokov,
implementuje medzi 5 az 10 tried.
Komplexné Zahia zlozité uZivatiské rozhranie, dotykg 15 37 555
sa 3 alebo viac databéaz, viac ako 7 kroko\,
jej implementécia sa tyka viac ako 10 tried|.
Spolu 555
Tabuka 8: Vypa@et neupravenej vahy use-casov (UUCW)
Neupravena vaha pouzivatiskych interakcii (UAW)
Podobne ako UUCW, su ptadzloZitosti interakcii klasifikovani aj pouzivatetieSenia.
Typ use-case | Popis Véha Podet Vysledok
Jednoduché PouzZivéitie reprezentovany inym IS 1 0 0
s definovanym API.
Priemerné Pouzivdtge reprezentovany inym IS, ktory 2 0 0
komunikuje prostrednictvom protokolu,
napr. TCP/IP.
Komplexné Pouzivafge clovek komunikujdci 3 321 963
prostrednictvom pouzivdigkého rozhrania.
Spolu 963
Tabuka 9: Vyp@et neupravenej vahy pouZzivéiych interakcii (UUCW)
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